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Recopilacion y

preparacion de datos

Seleccion
herramientas
tecnolégicas

Diseno del sistema

¢Sabemos como funciona
|a INTELIGENGIA ARTIFICIAL?

Identificar Fuentes de
Datos

: . Contratos publicos. . Denuncias ciudadanas.
Declaraciones patrimoniales. . Registros societarios y bases de datos

Registros financieros y tributarios. publicas

Calidad de los datos

—>] Limpieza y normalizacién de datos para evitar inconsistencias.

: . Enriquecimiento de datos cruzdndolos con otras fuentes

Asegurar cumplimiento
Legal

>y " Garantizar que la recopilacién de datos respete las leyes de proteccion de datos personales,
1 propiedad intelectual, etc..

L Asegurar e eI consentlmlento de Ios C|udadanos cuando sea necesarlo

Modelo de IA relevantes

1. Machine Learning Supervisado: Para detectar patrones basados en datos histéricos.

. Redes Neuronales: Para analisis de texto en correos, contratos o denuncias.

1
: . Procesamiento de Lenguaje Natural (NLP): Para analizar denuncias y documentos legales.
1
1

. Analisis de Redes Sociales: Para identificar relaciones sospechosas entre actores.

Infraestructura
tecnoldgica

Bases de datos robustas y escalables.

Plataformas de computo en la nube para procesamiento de datos masivos (ej.., AWS, Google

Cloud, Azure).
Herramientas de visualizacidn como Power Bl o Tableau para interpretar resultados.

Arquitectura

_4 . Moddulo de Ingesta de Datos: Para importar y procesar datos de multiples fuentes.
. Motor de Anadlisis de IA: Responsable de ejecutar modelos para detectar irregularidades.

1
1 . . . .
1° Interfaz de Usuario: Para que los auditores y responsables puedan visualizar y actuar sobre
1 los resultados.

L o o o o o o

Diseino modular

-y Dividir el sistema en componentes (ej.., monitoreo de licitaciones, analisis de

1 patrimonios).

L° Facilitar actualizaciones y mejoras futuras.
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W88 | (et N - ¢ ¢Sabemos como funciona Ia INTELIGENCIA ARTIFICIAL?
T v s datos o comies de mvenamenie, vdmeeny s

. .. ol
Entrenamiento y Preparacion de datos L Crear etiquetas para los datos supervisados (ej. identificar contratos sospechosos).
desarrollo de modelos e e P

—>l

Entrenar modelos . Entrenar modelos utilizando algoritmos como Random Forest, XGBoost o redes neuronales.

1
: . Ajustar hiperparametros para mejorar la precision del sistema.
1

. Evaluar los modelos con métricas como precision, sensibilidad y tasa de falsos positivos.
. Probar el sistema con datos reales y simular escenarios de corrupcion.

Validacién y pruebas

°F s
//f” Integracion con sistemas _,: *  Conectar el sistema con plataformas gubernamentales actuales, como registros tributarios y
/

./ Implementacion del existentes \.-..Dases de datos de contrataciones pblicas. e

e sistema e e e e e e e

. : . Usar una interfaz amigable para que los usuarios finales (auditores y funcionarios) puedan
Plataformas de despliegue |—" interpretar los resultados.

. . _,: . Programar alertas automaticas para actividades sospechosas.
Automatizacion : +  Configurar reportes periédicos con resultados del analisis.

e Monitorear el rendimiento del sistema para evitar sesgos y garantizar su efectividad.

isid Supervision continua
SuperV|S|on y P Actualizar los modelos con nuevos datos y patrones emergentes.

actualizacion

Capacitacion H Entrenar a los funcionarios para usar el sistema e interpretar los resultados.

Ajustar el sistema con base en comentarios de usuarios y cambios en las regulaciones.

Mejoras iterativas o e e e P e P P e Pt P ot o e B Pt Pt Pt e o e

LEGALIDAD, PRIVACIDAD Y s k] TRANSPARENCIAY




s | Riesgos emergentes..
la Inteligencia Artificial

= elllconomista..
MERCADOS Y COTIZACIONES 1BEX 35 M.CONTINUO EMPRESAS ECONOMIA VIVIENDA OPINION MAS LEIDAS
Tecnologia
Estafa maestra con Inteligencia Artificial: suplantan al CEO y varios empleados en una videollamada para robar cientos de mi"™ el coromitati.s

Todas las personas que aparecieron en Ia llamada en vealidad eran bots impulsados por IA

* A pesar de conocera la: no supo distinguir que no eran reales Mercados y Cotizaciones  Ibex35  M.Continuo  Empresas  Economia  Tecnologia ~ Salud  Motor  Inmobiliario  Opinion

Tecnologia

¢Qué has hablado con ChatGPT? 100.000
conversaciones estan ahora pablicas en Google: de
secretos de empresa a dramas de amores

* ChatGPT ha confirmado que las conversaciones estan en Google, pero de momento
no ha podide deshacerlo

* Pese ano ser una filtracién, es una brecha de privacidad importante

su propio Chat(

Vieter Millan

6/08/2025-11:56
£ Te imaginas que fa conversacidn mas intima o mas escabrosa que tuviste con
ChatGPT acabe flotando en Google, accesible para cualquiera con un clic? Para
miles de usuarios de ChatGPT, esa pesadilla ya es una realidad. Entre los casi
100.000 chats hay desde de

hasta mensajes de amor no enviados, un testmenio silencioso de como nos
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Actriz denunciarobo de su imagen para crear

INTELIGENCIA ARTIFICIAL ministra de IA

Descubre DW

Diella, 1a IA nombrada ministra en Albania para R Im—
acabar con la corrupcion en las contrataciones '3

El primer ministro albanés, Edi Rama, asegura que el algoritmo garantizara
que las inversiones publicas seran “perfectamente transparentes” [z Clarin®

stados Unidos, Isracl e Irin

The New York Times International Report

Albania cre6 un “Ministro de Inteligencia Artificial” para combatir la .
corrupcion. Sus desarrolladores fueron acusados de corrupcion -

- El avatar albanés conocido como Diella, un activista pablico contra la corrupcién, ha sido descrito como el primer ministro del mundo
creado por IA.
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responsanilidad de asegurar
que [0S sistpmas de A
Clllﬂl]l@l] con estandares de
gtica, transparencia,
legalidad, seguridad,
privacidad y explicabilidad.
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¢Es mi sistema un "sistema de IA"
segin la Ley de |IA de la UE?

https://artificialintelligenceact.eu/assessment/eu-ai-act-

compliance-checker/

EU Al Act

(Reglamento (UE) 2024/1689)

La Ley de IA de la UE es vista como un referente global en cuanto a la regulacion de la inteligencia
artificial. Establece un marco integral para equilibrar la innovacion tecnoldgica con la

proteccion de los derechos de los ciudadanos, posicionando a la UE como lider en la regulacid
ética de la IA. Ademas, se espera que inspire legislaciones similares en otras regiones del mundo.

Este enfoque preventivo y basado en riesgos marca un hito importante en la relacion entre la
tecnologia avanzaday la legislacion, con el objetivo de construir un entorno seguro y confiable para el
despliegue de IA.

El area de compliance relacionada con la inteligencia artificial (IA) esta emergiendo como una de las m3
prometedoras a medida que entran en vigor regulaciones como la Ley de IA de la Unién Europea (Al Ac
y otros marcos normativos a nivel global. Las oportunidades en materia de compliance para empresas
instituciones que operan en el campo de la IA son variadas vy crecientes, especialmente debido a la

necesidad de asegurar que los Sistemas de IA cumplan con estandares éticos, de
transparencia, privacidad y de seguridad.

Un sistema de inteligencia artificial (sistema IA) se define como: Un sistema basado en
maquinas disenado para operar con distintos niveles de autonomia y que puede mostrar
capacidad de adaptacion tras su despliegue y que, para objetivos explicitos o implicitos,
infiere, a partir de la entrada que recibe, cdmo generar salidas tales como predicciones,
contenidos, recomendaciones o decisiones que pueden influir en entornos fisicos o
virtuales.
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EU Al Acl

7 [Reglamento (UE) 2024/1689)

~

8

-

CCEPTABLE RISK

oring, facial recognition, dark pattern Al, manipulation

Al systems with specific transparency requirements

such as chatbots, emotion recognition systems

Riesgﬂ inaceplablei Se prohiben los sistemas de IA que presenten un
riesgo significativo para los derechos fundamentales y la seguridad de las
personas. Ejemplos incluyen el uso de IA para manipular el comportamiento
humano o sistemas de vigilancia masiva con IA.

Allﬂ ”esgﬂ: Sistemas de IA que impactan areas criticas como
infraestructuras, educacién, empleo, servicios financieros, y acceso a la justicia.
Estos sistemas estaran sujetos a estrictos controles, auditorias, y requisitos de
transparencia.

. Sistemas de 1A gue interactuan con los usuarios, como
chatbots. Estos deben cumplir con ciertas obligaciones de transparencia para
que los usuarios sepan que estan interactuando con una IA.

R|esgﬂ minimoo nulﬂi Aplicaciones de IA con bajo impacto, como los

filtros de spam. No estan sujetas a regulacidn estricta, pero deben seguir ciertas
buenas practicas.

WWW.WORLDCOMPLIANCEASSOCIATION.COM




EU Al Act

(Reglamento (UE) 2024/1689)

Despliegue de técnicas subliminales
o manipuladoras

Explotacién de vulnerabilidades
(edad, discapacidad, situacién ecnémica)

Categorizacion biométrica para
inferir atributos sensibles

Puntuacién social

Evaluacion de riesgo criminal
basada solo en perfiles

Creacion de bases de datos faciales
con scraping masivo

Deteccidn de emociones en entorno
laboral o educativo (salvo
seguridad o salud)

Identificacion biométrica remota en
tiempo real en espacios publicos

Despliegue de técnicas subliminales, manipuladoras o engafiosas para distorsionar el comportamiento y
perjudicar la toma de decisiones con conocimiento de causa, causando un dafio significativo.

Explotar las vulnerabilidades relacionadas con la edad, la discapacidad o las circunstancias
socioecondmicas para distorsionar el comportamiento, causando dafios significativos.

Sistemas de categorizacion biométrica que infieran atributos sensibles (raza, opiniones politicas,
afiliacion sindical, creencias religiosas o filoséficas, vida sexual u orientacion sexual), excepto el etiquetado
o filtrado de conjuntos de datos biométricos adquiridos legalmente o cuando las fuerzas de seguridad
categoricen datos biométricos.

Puntuacion social, es decir, evaluar o clasificar a individuos o grupos basandose en comportamientos
sociales o rasgos personales, causando un trato perjudicial o desfavorable a esas personas.

Evaluar el riesgo de que un individuo cometa delitos penales basandose Unicamente en perfiles o rasgos
de personalidad, excepto cuando se utilice para aumentar las evaluaciones humanas basadas en hechos
objetivos y verificables directamente relacionados con la actividad delictiva.

Compilacién de bases de datos de reconocimiento facial mediante el raspado no selectivo de imagenes
faciales de Internet o de grabaciones de CCTV.

Inferir emociones en lugares de trabajo o centros educativos, salvo por razones médicas o de seguridad.

Identificacion biométrica remota (RBI) "en tiempo real" en espacios de acceso publico para las fuerzas de
seguridad excepto: blusqueda de personas desaparecidas, victimas de secuestros y personas victimas de la trata de
seres humanos o la explotacién sexual; prevenir una amenaza sustancial e inminente para la vida, o un ataque
terrorista previsible; o identificar a sospechosos de delitos graves (por ejemplo, asesinato, violacion, robo a mano
armada, trafico de estupefacientes y armas ilegales, delincuencia organizada y delitos contra el medio ambiente,
etc.).




Ut

WORLD
COMPLIANCE
ASSOCIATION

Sistemas de ALTO RIESGO

Productos o Componentes de Seguridad

Sistemas de IA que son componentes de seguridad de
productos ya regulados por la legislaciéon de armonizacién

de la UE (recogidos en el Anexo |).
™
lA
v

Méquinas Juguetes Ascensores

® Y =

Productos Equipos Automocion Aviacion
sanitarios radioeléctricos

O-

Clave: La evaluacion de conformidad se integra con la del
producto final.

Sistemas con Finalidades Especificas

Sistemas de IA utilizados para fines que presentan un alto
riesgo para la salud, la seguridad o los derechos
fundamentales (recogidos en el Anexo lll).

D i & &

Biometria Infraestructuras  Educaciony Empleo y gestion
criticas formacion de trabajadores
profesional

o R

Acceso a servicios  Cumplimiento  Administracién
publicos y privados delaley de justicia
esenciales

Fuente: AESIA

WWW.WORLDCOMPLIANCEASSOCIATION.COM
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Sistemas de ALTO RIESGO

Obligaciones Fundamentales para Sistemas de Alto Riesgo

Para garantizar la seguridad, fiabilidad y equidad, los proveedores de sistemas de |A de alto riesgo deben
cumplir con un conjunto de requisitos rigurosos a lo largo de todo el ciclo de vida del sistema.

©

Notificacién de Incidentes (( ))
Graves (Art. 73)

Vigilancia [ff =22
Poscomercializacion
(Art. 72)

Evaluacion de la
Conformidad (Art. 43)

Sistema de Gestion de
Calidad (Art. 17)

Cada una de estas obligaciones esta respaldada por guias técnicas detalladas para una implementacién practica. Fuente: AESIA

Sistema de Gestién

de Riesgos
(Art. 9)

Gobernanza de Datos
(Art. 10)

Documentacion
Técnica (Art. 11)

Precision,
Solidez y
Ciberseguridad
(Art. 15)

Conservacion de
® Registros (Art. 12)

Transparencia e
Informacién (Art. 13)

Supervision Humana
(Art. 14)

ATION.COM
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Fecha de introduccidn/puesta

-
en servicio Cumplimiento de Obligaciones

.

| Diciembre 2027 (aprox.)

Tipo de sistema

Sistemas Prohibidos N/A

Sistemas de Alto Riesgo (Anexo Ill) Después del 2 de agosto de 2026 ?

|
=)

Sistemas de Alto Riesgo (Utilizados

por Autoridades Pdblicas)

' Antes del 2 de aT;osto de 2026 0

r
a2zt

GPAI (Modelos de IA de Uso General)

: De:sﬁués del 27dt_§7 arg;osto de 2025 <

:
Thgoso 2026

Obligaciones de Transparencia
(Art. 50)

Después del 2 de agosto de 2026 ~—

- —--TFebrero 2027 (aprox.ﬂl

=]

ik

=

Requisitos Clave: Supervision Humana y Transparencia (Articulos 13 y 14) Fuente: AESIA

Objetivo del Requisito: Garantizar que los sistemas de IA de alto riesgo puedan ser comprendidos, utilizados adecuadamente
y supervisados de manera efectiva por personas para prevenir o minimizar riesgos.

SANCIONES POR INCUMPLIMIENTO DEL Al ACT

r-Pilar 1: Transparencia
(Art. 13)

Pilar 2: Supervision Humana
(Art. 14)

* Disefio Transparencia [ [ = Supervision
El sistema debe ser disefiado para H i /| Humana
que los bles del desplieg S

puedan interpretar sus resultados y

utilizarlo adecuadamente.

* Objetivo
Permitir que las personas vigilen
eficazmente el funcionamiento del
sistema y puedan intervenir.

A\ INFRACCIONES MUY GRAVES

del Sistema | |

® Uso de IA prohibida (riesgo inaceptable)
MULTA

Resultados —| + Medidas de Disefio = | Manipulacion subliminal que afecte al comportamiento

* Instrucciones de Uso

Deben incluir informacion concisa,

completa y clara sobre:

- Identidad y contacto del proveedor.

+ Caracteristicas, capacidades y
limitaciones del sistema.

« Niveles de precision, solidez y
ciberseguridad.

+ Finalidad prevista y cualquier uso
indebido razonablemente
previsible.

El sistema debe:

+ Ser comprensible para la persona
supervisora.

+ Permitir la anulacion, la detencién o
la interrupcion segura del sistema.

* Minimizar riesgos como el sesgo de
automatizacion.

Interfaces

Las interfaces humano-maquina deben
ser adecuadas para permitir una
supervision informada y consciente.

MAXIMA

-| Explotacion de vulnerabilidades de colectivos

- | Social scoring (calificacién social)

Hasta

- | Identificacion biométrica remota legal (excepto

35 MILL€EE€
0 7% del

negocio global

en contadas excepciones)

A\ INFRACCIONES GRAVES

e Incumplimiento de normas del Al Act (ej:. IA de alto riesgo)

Fuente: AESIA = Gestion de riesgos y gobernanza de datos
= Garantia de calidad de datos

- Documentacion técnica y

= Trazabilidad y supervision humana

= Ciberseguridad
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Gestion de la IA en organizaciones

Requisitos y orientacion para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion
de IA (inteligencia artificial) dentro del contexto de una organizacion.

Destinado a ser utilizado por una organizacion que proporciona o
utiliza productos o servicios que utilizan sistemas de IA manera

responsable para lograr sus objetivos y cumplir con los requisitos
aplicables.

Estructura de Alto Nivel

+

NormaTipo A

ANEX0S

INTERNATIONAL ISO/IEC
STANDARD 42001

First edition
2023-12

Information technology — Artificial
intelligence — Management system

Technologies de I'infermation — Intelljgence artificielle — Systéme
de management

Certified

Reference number
ISO/IEC 42001:2023(E]

it © 1S0/1EC 2023
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Gestion de la IA en organizaciones

1. Understanding and Commitment

*Awareness: Ensure stakeholders grasp ISONEC
42001's purpose and benefits,

Commitment: Gain 1op management’s commitment to
implementing and maintaining an Al management

system. sIdentify Al Activities: Determine which Al

10. Continual Improvement

processes, products, or services are

*Learn and Adapt: Continuously learn from expenences '“C‘Ud“_’-

INTERNATIONAL 1SO/IEC and adapt Al practices. e i) *Exclusions: Clearly define any excluded
@3 areas,

‘ iﬁ.—r

STANDARD 42001
3. Leadership and Governance

2. Scope Definition

*Stay Updated: Keep abreas! of Al lechnology
advancements and best practices

*Appoint a Responsible Person:

Information technology — Artificial 9. Internal Audits and Reviews 7) Designate someone to oversee Al
management.

intelligence — Management system
e rmaion — nelgencearfcill — yaime *Regular Audits: Conduct intemal audits lo check *Policy Development: Create an Al policy
compliance with ISONEC 42001. aligned with organizational goals.
*Management Review: Periodically assess the Al I1SO/IEC 4. Risk Assessment and Opportunity Identification
managemen! system's effectiveness. 42001:2023

+Assess Risks: Identify and evaluate risks linked to Al
deployment,
«identify Opportunities: Spol chances lo enhance Al
B. Documentation and Records e processes.

*Document Control: Maintain records related to Al [ 7 ) 5. Al Implementation and Operation
management. -
«Training Materials: Develop Iraining materials for . *Design and Development: Implement Al systems foliowing
employees involved in Al activities. . " eslablished guidelines.
*Data Managemant: Ensure data quality, privacy, and security.
*Testing and Validation: Validate Al modeis and algorithms.
*Deployment: Roll oul Al solutions in a conlrolled manner.

7. Feedback and Improvement

*Feedback Loop: Set up channels to gather feedback from 6. Monltoring and Measurement
users, stakeholders, and employees.
*Improvement Actions: Regularly review and enhance Al *Performance Metrics: Define melrics lo gauge Al performance.
processes based on feedback and performance data *Monitoring: Continuousty monitor Al systems for effectiveness
and compliance.
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Gestion de [a IA en organizaciones
Controles especificos

INTERNATIONAL ISO/IEC
STANDARD 42001

Information technology — Artificial
intelligence — Management system

Technol formation — Intelligence artificielle — Systéme
de man

ANEXO A: Objetivos de control y controles

ANEX0S B: Guia de implementacion de
controles

ANEX0S C: Posibles objetivos
organizacionales relacionados con la IA
y fuentes de riesgo

ANEX0 D: Uso del sistema de gestion de
IA en todos los dominios o sectores

RELACIONES CON
TERCEROS Y CLIENTES

(Gestion de proveedores, socios y partes

externas que interactan con
los sistemas de IA).

INFORMACION PARA LAS PARTES
INTERESADAS DE LOS SISTEMAS DE IA

(Transparencia, comunicacion y acceso a informacion
relevante sobre los sistemas de |1A),

ISO/IEC
DATOS PARA
LOS SISTEMAS DE IA ® ﬁzoo1

A Areas de control

CICLO DE VIDA
DE LOS SISTEMAS DE IA
(Gestion integral desde el disefio, desarrollo, despliegue,
operacion, mantenimiento y retirada).

EVALUACION DE IMPACTOS DE
LOS SISTEMAS DE IA

(Identificacion y valoracion de riesgos, impactos
y efectos colaterales de los sistemas).

USO DE SISTEMAS DE IA

(Supervisién del uso responsable, seguro y
conforme a los requisitos legales y éticos)

N INTERNA

nsabilida

RECURSOS

POLITICAS RELACIONADAS
CONLAIA
(Marco normativo interno que orienta el
desarrollo, despliegue y uso de la |1A),
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13023894 |
Gestion de Riesgos en materia de
inteligencia artificial S

First edition
2023-02

Proporciona orientacion sobre como las organizaciones que
desarrollan producen, implementan o utilizan productos, sistemasy Information technology — Artificial

intelligence — Guidance on risk

servicios que utilizan inteligencia artificial (IA) pueden gestionar los management

riesgos especificamente relacionados con la IA. R s o

La guia también tiene como objetivo ayudar a las organizaciones a
integrar la gestion de riesgos en sus actividades y funciones
relacionadas con la IA. Ademas, describe los procesos para la

implementacion e integracion efectiva de la gestion de riesgos de
la IA.
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Objetivo

ST

¢Qué implica?

Eiemplos de Riesgo Asociado
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A2

RESPONSABILIDAD

(ACCOUNTABILITY)

Definir quién

es responsable de
las decisiones y
efectos delalA
(organizacion vs
sistema).

IA toma decisiones
automatizadas sin un
responsable claro;
auditor no puede
asignar
responsabilidades.

:

A3

COMPETENCIA Y

EXPERIENCIA EN
IA

Asegurar que
quienes desarrollan,
usan o supervisan
IA tienen
conocimientos
adecuados.

Proyecto gestionado
por personal sin
habilidades en datos o
IA: errores no
detectados.

A

DATOS DE
ENTRENAMIENTO
Y PRUEBA

Los datos deben

ser suficientes,
representativos,
actuales y de calidad.

Datos incompletos

o sesgados:
discriminacion en
decisiones (ej.
préstamos, seleccion
laboral).

Anexo A - 1S0/1EG 23894:2023

(Objetivos relacionados con l0s riesgos de IA)

Ad

IMPACTO
AMBIENTAL

s

Considerar consumo

energético, huella
de carbono y
sostenibilidad.

Entrenamiento de
modelos generativos
consume energia
excesiva sin
compensacion
ambiental.

A.6

EQUIDAD
(FAIRNESS)

Evitar sesgos y
resultados
discriminatorios.

Algoritmo de
contratacion excluye a
mujeres o minorias
por datos histéricos
sesgados.

P

A7

MANTENIBILIDAD

Posibilidad de
actualizar, corregir
y mejorar la IA sin
perder control o
trazabilidad.

Modelo entrenado no
puede actualizarse
porque no se
documentaron
versiones previas.
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Anexo A - IS0/IEG 23894:2023

(Objetivos relacionados con [0S riesgos de IA)

oeSadre
SSeagwe
....
1

Objetivo

9

¢Qué implica

Eiemplos de Riesgo Asociado

PRIVACIDAD

Proteccion de
datos personales y
cumplimiento de
leyes como GDPR.

IA infiere datos
sensibles (religion,
salud) sin
consentimiento.

A9

ROBUSTEZ

&

Capacidad de
mantener su funcion
ante errores, datos
inesperados o
ataques adversarios.

Un modelo de vision
identifica senales
erroneas con
simples pegatinas
adversarias.

A10

SEGURIDAD
(SAFETY)

0e0
Fa W
Evitar danos a
personas, bienes
o el entorno.

Robot industrial
controlado por IA
ejecuta un
movimiento peligroso
sin freno humano.

Al

CIBERSEGURIDAD

Proteger el sistema
contra ataques,
robo de modelos,
manipulacion de
datos.

Ataque de "model
stealing” o
envenenamiento
de datos en un
sistema médico.

A12

TRANSPARENCIA
Y EXPLICABILIDAD

Qb
Posibilidad de
entender como
funciona, qué

datos usa y como
decide la IA.

|A bancaria rechaza
crédito, pero no
puede explicarse el
motivo: falta de
confianza y
cumplimiento legal.
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B.3

FALTA DE

TRANSPARENCIA
Y EXPLICABILIDAD

COMPLEJIDAD
DEL ENTORNO

1.9
Y -
Elte

LaIA opera Decisiones de
en entornos la IA dificiles de
dinamicos o entender o justificar

impredecibles, para humanos.
lo que aumenta
incertidumbre y

errores.

= Vehiculo autonomo en
clima extremo o
carreteras no
previstas.

= Modelo que rechaza
una hipoteca y no se
puede explicar por qué.

= “Caja negra” en redes
neuronales profundas.

= |A médica enfrentando
enfermedades rarasno
incluidas en datos de '
entrenamiento.

B.5

B.4

NIVEL DE APRENDIZAJE

AUTOMATICO Y
DATOS

AUTOMATIZACION

A\

@

Riesgos derivados del
grado de autonomia y
del traspaso de control
humano-maquina.

Riesgos ligados a
calidad de datos,
sesgos, ataques o
cambios durante el
aprendizaje.

= Datos de entrenamiento
sesgados que generan
discriminacion.
= Piloto automatico que
solicita intervencion
humana demasiado
tarde.

= Ataques adversarios
(data poisoning,
adversarial examples).

= Sistemas que siguen
aprendiendo y
modifican su
comportamiento sin
control.

= Operarios
desconectados por
exceso de confianza en
la IA.

B.6

HARDWAREY
FALLOS TECNICOS

Errores o
malfuncionamiento
en componentes
fisicos o
infraestructura

del sistema.

= Sensor LIDAR sucio
o desalineado.

= Fallos de GPU/CPU
durante el
procesamiento.

= Pérdida de
conectividad en
sistemas en la
nube.

B.7

DEPENDENCIA
DE TERCEROS
/ ECOSISTEMA

Uso de proveedores,
datos o modelos
externos que
introducen riesgos
externos.

= API de proveedor
externo deja de
funcionar.

= Modelo reentrenado
con licencias dudosas
o datos ilegales.

= Falta de soporte o
actualizaciones de
software utilizado

Fuentes de riesgo en IA
Anexo B ISO/IEC 23894

B.8

MADUREZ
TECNOLOGICA

Uso de
tecnologias de IA
poco maduras o
demasiado
maduras (deuda
técnica).

= Algoritmo
experimental sin
pruebas suficientes.

= Uso de IA antigua que
ya no recibe parches
de seguridad.

= Soluciones “beta”
aplicadas en sectores
criticos como salud o
justicia.
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What s the Al Risk Repository? [
hitps://airisk.mit.edu/

The Al Risk Repository has three parts:
=  The Al Risk Database captures 1700+ risks extracted from 74
existing frameworks and classifications of Al risks
The Causal Taxonomy of Al Risks classifies how, when, and why
these risks occur
The Domain Taxonomy of Al Risks classifies these risks into 7
domains and 24 subdomains (e.g., “False or misleading
information”)
The repository is part of the MIT Al Risk Initiative, which aims to
increase awareness and adoption of best practice Al risk management
across the Al ecosystem.

What Al Risks Are Currently Being Governed?

Risk Domain Coverage

Human-Computer Inferaction
Sotiescenems 4 Ennronmentsl

Safety

Al System Safety,
Faares & Limassors

iz

MIT Al Risk
Initiative

1. Discrimination & Toxicity

1.1 Unfair discrimination and
misrepresentation

1.2 Exposure to toxic content

1.3 Unequal performance across groups

|
|
|
|

2.1 Compromise of privacy by obtaining,
leaking or correctly inferring sensitive
information

2.2 Al system security vulnerabilities and
attacks

3. Misinformation

3.1 False or misleading information

3.2 Pollution of information ecosystem and
loss of consensus reality

4. Malicious Actors

4.1 Disinformation, surveillance, and
influence at scale

4.2 Fraud, scams, and targeted
manipulation

4.3 Cyberattacks, weapons development
or use and mass harm

5. Human-Computer Interaction

5.1 Overreliance and unsafe use

5.2 Loss of human agency and autonomy

6. Socioeconomic & Environmental

6.1 Power centralization and unfair
distribution of benefits

6.2 Increased inequality and decline in
employment quality

6.3 Economic and cultural devaluation of
human effort

6.4 Competitive dynamics

6.5 Governance failure

6.6 Environmental harm

7. Al System Safety, Failures, &
Limitations

7.1 Al pursuing its own goals in conflict
with human goals or values

7.2 Al possessing dangerous capabilities
7.3 Lack of capability or robustness
7.4 Lack of transparency or interpretability

7.5 Al welfare and rights

7.6 Multi-agent risks

WWW.WORLDCOMPLIANCEASSOCIATION.COM
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150 42005:2025
Evaluacion de Impacto del sistema de IA

FINAL DRAFT
International
Standard

@ Definir el alcance

2 Asignar responsabilidades

ISO/IEC FDIS
42005

ISO/IEC JTC V/SC 42

Information technology — Artificial

Proceso formal, documentado y basado en evidencia
5 Recoleccién y andisis mediante el cual una organizacion identifica, evalGa y msment |

de informacién J—
2025-04-16

gestiona los impactos reales o previsibles que un
Identificar impactos y riesgos sistema de |IA puede generar sobre personas,

grupos, sociedad, derechos, entorno y otros
sistemas.

Evaluar nivel de impacto

Establecer medidas
de mitigacién

Registro y aprobacion

Reference number
ISOfIEC FDIS 42005:2025(en) © ISO/IEC 2025

WWW. WORLDCUMPLIANCEASSULTATIUN.CUM
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AN DISCLAIMER

| Nihgﬁn Robot ha sufrido dafos

_ durante la realizacion de esta presentacion — =

WWW.WORLDCOMPLIANCEASSOCIATION.COM
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Ivan Martinez Lopez
Compliance, ética e Inteligencia artificial

Claves para el desarrollo de una IA fiable

imartinez@worldcomplianceassociation.com

OO0

| www.worldcomplianceassociation.com




