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¿Sabemos como funciona 
la INTELIGENCIA ARTIFICIAL?

Recopilación y 
preparación de datos

Identificar Fuentes de 
Datos

• Contratos públicos.
• Declaraciones patrimoniales.
• Registros financieros y tributarios.

• Denuncias ciudadanas.
• Registros societarios y bases de datos 

públicas

Calidad de los datos • Limpieza y normalización de datos para evitar inconsistencias.
• Enriquecimiento de datos cruzándolos con otras fuentes

Asegurar cumplimiento 
Legal

• Garantizar que la recopilación de datos respete las leyes de protección de datos personales, 
propiedad intelectual, etc..

• Asegurar el consentimiento de los ciudadanos cuando sea necesario.

Selección 
herramientas 
tecnológicas

Modelo de IA relevantes
• Machine Learning Supervisado: Para detectar patrones basados en datos históricos.
• Redes Neuronales: Para análisis de texto en correos, contratos o denuncias.
• Procesamiento de Lenguaje Natural (NLP): Para analizar denuncias y documentos legales.
• Análisis de Redes Sociales: Para identificar relaciones sospechosas entre actores.

Infraestructura 
tecnológica

• Bases de datos robustas y escalables.
• Plataformas de cómputo en la nube para procesamiento de datos masivos (ej.., AWS, Google 

Cloud, Azure).
• Herramientas de visualización como Power BI o Tableau para interpretar resultados.

Diseño del sistema
Arquitectura

• Módulo de Ingesta de Datos: Para importar y procesar datos de múltiples fuentes.
• Motor de Análisis de IA: Responsable de ejecutar modelos para detectar irregularidades.
• Interfaz de Usuario: Para que los auditores y responsables puedan visualizar y actuar sobre 

los resultados.

Diseño modular
• Dividir el sistema en componentes (ej.., monitoreo de licitaciones, análisis de 

patrimonios).
• Facilitar actualizaciones y mejoras futuras.



Entrenamiento y 
desarrollo de modelos

Preparación de datos • Dividir los datos en conjuntos de entrenamiento, validación y prueba.
• Crear etiquetas para los datos supervisados (ej. identificar contratos sospechosos).

Entrenar modelos • Entrenar modelos utilizando algoritmos como Random Forest, XGBoost o redes neuronales.
• Ajustar hiperparámetros para mejorar la precisión del sistema.

Validación y pruebas • Evaluar los modelos con métricas como precisión, sensibilidad y tasa de falsos positivos.
• Probar el sistema con datos reales y simular escenarios de corrupción.

Implementación del 
sistema

Integración con sistemas 
existentes

• Conectar el sistema con plataformas gubernamentales actuales, como registros tributarios y 
bases de datos de contrataciones públicas.

Plataformas de despliegue
• Usar una interfaz amigable para que los usuarios finales (auditores y funcionarios) puedan 

interpretar los resultados.

Automatización
• Programar alertas automáticas para actividades sospechosas.
• Configurar reportes periódicos con resultados del análisis.

Supervisión y 
actualización

Supervisión continua • Monitorear el rendimiento del sistema para evitar sesgos y garantizar su efectividad.
• Actualizar los modelos con nuevos datos y patrones emergentes.

Capacitación • Entrenar a los funcionarios para usar el sistema e interpretar los resultados.

Mejoras iterativas • Ajustar el sistema con base en comentarios de usuarios y cambios en las regulaciones.

COMPLIANCE LEGALIDAD, PRIVACIDAD Y 
SEGURIDAD

MINIMIZAR SESGOS TRANSPARENCIA Y 
EXPLICABILIDAD

¿Sabemos como funciona la INTELIGENCIA ARTIFICIAL?



Riesgos emergentes…  
la Inteligencia Artificial



¿Oportunidades 
emergentes?…

Inteligencia 
Artificial



Compliance tendrá la 
responsabilidad de asegurar 

que los sistemas de IA 
cumplan con estándares de 

ética, transparencia, 
legalidad, seguridad, 

privacidad y explicabilidad.



EU AI Act 
(Reglamento (UE) 2024/1689)

¿Es mi sistema un "sistema de IA" 
según la Ley de IA de la UE?

https://artificialintelligenceact.eu/assessment/eu-ai-act-
compliance-checker/ Un sistema de inteligencia artificial (sistema IA) se define como: Un sistema basado en 

máquinas diseñado para operar con distintos niveles de autonomía y que puede mostrar 
capacidad de adaptación tras su despliegue y que, para objetivos explícitos o implícitos, 
infiere, a partir de la entrada que recibe, cómo generar salidas tales como predicciones, 
contenidos, recomendaciones o decisiones que pueden influir en entornos físicos o 
virtuales.

La Ley de IA de la UE es vista como un referente global en cuanto a la regulación de la inteligencia 
artificial. Establece un marco integral para equilibrar la innovación tecnológica con la 
protección de los derechos de los ciudadanos, posicionando a la UE como líder en la regulación 
ética de la IA. Además, se espera que inspire legislaciones similares en otras regiones del mundo.

Este enfoque preventivo y basado en riesgos marca un hito importante en la relación entre la 
tecnología avanzada y la legislación, con el objetivo de construir un entorno seguro y confiable para el 
despliegue de IA.

El área de compliance relacionada con la inteligencia artificial (IA) está emergiendo como una de las más 
prometedoras a medida que entran en vigor regulaciones como la Ley de IA de la Unión Europea (AI Act) 
y otros marcos normativos a nivel global. Las oportunidades en materia de compliance para empresas e 
instituciones que operan en el campo de la IA son variadas y crecientes, especialmente debido a la 
necesidad de asegurar que los sistemas de IA cumplan con estándares éticos, de 
transparencia, privacidad y de seguridad.



Riesgo inaceptable: Se prohíben los sistemas de IA que presenten un 
riesgo significativo para los derechos fundamentales y la seguridad de las 
personas. Ejemplos incluyen el uso de IA para manipular el comportamiento 
humano o sistemas de vigilancia masiva con IA.

Alto riesgo: Sistemas de IA que impactan áreas críticas como 
infraestructuras, educación, empleo, servicios financieros, y acceso a la justicia. 
Estos sistemas estarán sujetos a estrictos controles, auditorías, y requisitos de 
transparencia.

Riesgo limitado: sistemas de IA que interactúan con los usuarios, como 
chatbots. Estos deben cumplir con ciertas obligaciones de transparencia para 
que los usuarios sepan que están interactuando con una IA.

Riesgo mínimo o nulo: Aplicaciones de IA con bajo impacto, como los 
filtros de spam. No están sujetas a regulación estricta, pero deben seguir ciertas 
buenas prácticas.

EU AI Act 
(Reglamento (UE) 2024/1689)



SISTEMAS PROHIBIDOS EU AI Act 
(Reglamento (UE) 2024/1689)

 Despliegue de técnicas subliminales, manipuladoras o engañosas para distorsionar el comportamiento y
perjudicar la toma de decisiones con conocimiento de causa, causando un daño significativo.

 Explotar las vulnerabilidades relacionadas con la edad, la discapacidad o las circunstancias
socioeconómicas para distorsionar el comportamiento, causando daños significativos.

 Sistemas de categorización biométrica que infieran atributos sensibles (raza, opiniones políticas,
afiliación sindical, creencias religiosas o filosóficas, vida sexual u orientación sexual), excepto el etiquetado
o filtrado de conjuntos de datos biométricos adquiridos legalmente o cuando las fuerzas de seguridad
categoricen datos biométricos.

 Puntuación social, es decir, evaluar o clasificar a individuos o grupos basándose en comportamientos
sociales o rasgos personales, causando un trato perjudicial o desfavorable a esas personas.

 Evaluar el riesgo de que un individuo cometa delitos penales basándose únicamente en perfiles o rasgos
de personalidad, excepto cuando se utilice para aumentar las evaluaciones humanas basadas en hechos
objetivos y verificables directamente relacionados con la actividad delictiva.

 Compilación de bases de datos de reconocimiento facial mediante el raspado no selectivo de imágenes
faciales de Internet o de grabaciones de CCTV.

 Inferir emociones en lugares de trabajo o centros educativos, salvo por razones médicas o de seguridad.

 Identificación biométrica remota (RBI) "en tiempo real" en espacios de acceso público para las fuerzas de
seguridad excepto: búsqueda de personas desaparecidas, víctimas de secuestros y personas víctimas de la trata de
seres humanos o la explotación sexual; prevenir una amenaza sustancial e inminente para la vida, o un ataque
terrorista previsible; o identificar a sospechosos de delitos graves (por ejemplo, asesinato, violación, robo a mano
armada, tráfico de estupefacientes y armas ilegales, delincuencia organizada y delitos contra el medio ambiente,
etc.).



Sistemas de ALTO RIESGO

Fuente: AESIA



Sistemas de ALTO RIESGO

Fuente: AESIA



Fuente: AESIA

Fuente: AESIA



Gestión de la IA en organizaciones

Estructura de Alto Nivel
+

Norma Tipo A
+

ANEXOS

Requisitos y orientación para establecer, implementar,
mantener y mejorar continuamente un sistema de gestión 
de IA (inteligencia artificial) dentro del contexto de una organización.

Destinado a ser utilizado por una organización que proporciona o
utiliza productos o servicios que utilizan sistemas de IA manera
responsable para lograr sus objetivos y cumplir con los requisitos
aplicables.



Gestión de la IA en organizaciones



Gestión de la IA en organizaciones
Controles específicos

 ANEXO A: Objetivos de control y controles

 ANEXOS B: Guía de implementación de 
controles

 ANEXOS C: Posibles objetivos  
organizacionales  relacionados  con  la  IA  
y  fuentes  de  riesgo

 ANEXO D: Uso  del  sistema  de  gestión  de  
IA  en  todos  los  dominios  o  sectores



Complemento ISO 31000

+
Norma Tipo B

+
ANEXOS A: Objetivos

ANEXO B: Fuentes de riesgo
ANEXO C: Gestión de riesgos y 

ciclo de vida del sistema de IA

ISO 23894
Gestión de Riesgos en materia de
inteligencia artificial

Proporciona orientación sobre cómo las organizaciones que 
desarrollan producen, implementan o utilizan productos,  sistemas y 
servicios que utilizan inteligencia artificial (IA) pueden gestionar los 
riesgos específicamente relacionados con la IA.

La guía también tiene como objetivo ayudar a las organizaciones a 
integrar la gestión de riesgos en sus actividades y funciones 
relacionadas con la IA. Además, describe los procesos para la 
implementación e integración efectiva de la gestión de riesgos de 
la IA.
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RESPONSABILIDAD
(ACCOUNTABILITY)

A.2

Definir quién
es responsable de 
las decisiones y 
efectos de la IA 
(organización vs 
sistema).

APRENDIZAJE
AUTOMÁTICO Y 
DATOS

COMPETENCIA Y 
EXPERIENCIA EN 
IA

A.3
DATOS DE 
ENTRENAMIENTO 
Y PRUEBA

A.4
IMPACTO 
AMBIENTAL

A.5
EQUIDAD 
(FAIRNESS)

A.6
MANTENIBILIDAD

A.7

Asegurar que 
quienes desarrollan, 
usan o supervisan 
IA tienen 
conocimientos 
adecuados.

Los datos deben 
ser suficientes, 
representativos, 
actuales y de calidad.

Considerar consumo 
energético, huella 
de carbono y 
sostenibilidad.

Evitar sesgos y 
resultados 
discriminatorios.

Posibilidad de 
actualizar, corregir 
y mejorar la IA sin 
perder control o 
trazabilidad.

Modelo entrenado no 
puede actualizarse 
porque no se 
documentaron 
versiones previas.

Algoritmo de 
contratación excluye a 
mujeres o minorías 
por datos históricos 
sesgados.

Entrenamiento de 
modelos generativos 
consume energía 
excesiva sin 
compensación 
ambiental.

Datos incompletos 
o sesgados: 
discriminación en 
decisiones (ej. 
préstamos, selección 
laboral).

Proyecto gestionado 
por personal sin 
habilidades en datos o 
IA: errores no 
detectados.

IA toma decisiones 
automatizadas sin un 
responsable claro; 
auditor no puede 
asignar 
responsabilidades.

Anexo A – ISO/IEC 23894:2023 
(Objetivos relacionados con los riesgos de IA)
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PRIVACIDAD

A.8

Protección de 
datos personales y 
cumplimiento de 
leyes como GDPR.

APRENDIZAJE
AUTOMÁTICO Y 
DATOS

ROBUSTEZ

A.9

SEGURIDAD 
(SAFETY)

A.10

CIBERSEGURIDAD

A.11

TRANSPARENCIA 
Y EXPLICABILIDAD

A.12

Capacidad de 
mantener su función 
ante errores, datos 
inesperados o 
ataques adversarios.

Evitar daños a 
personas, bienes 
o el entorno.

Proteger el sistema 
contra ataques, 
robo de modelos, 
manipulación de 
datos.

Posibilidad de 
entender cómo 
funciona, qué 
datos usa y cómo 
decide la IA.

IA bancaria rechaza 
crédito, pero no 
puede explicarse el 
motivo: falta de 
confianza y 
cumplimiento legal.

Ataque de "model
stealing" o 
envenenamiento 
de datos en un 
sistema médico.

Robot industrial 
controlado por IA 
ejecuta un 
movimiento peligroso 
sin freno humano.

Un modelo de visión 
identifica señales 
erróneas con 
simples pegatinas 
adversarias.

IA infiere datos 
sensibles (religión, 
salud) sin 
consentimiento.

Anexo A – ISO/IEC 23894:2023 
(Objetivos relacionados con los riesgos de IA)



COMPLEJIDAD 
DEL ENTORNO

B.2

La IA opera 
en entornos 
dinámicos o 
impredecibles, 
lo que aumenta 
incertidumbre y 
errores.

 Vehículo autónomo en 
clima extremo o 
carreteras no 
previstas.

 IA médica enfrentando 
enfermedades raras no 
incluidas en datos de 
entrenamiento.

FALTA DE 
TRANSPARENCIA 
Y EXPLICABILIDAD

B.3

Decisiones de 
la IA difíciles de 
entender o justificar 
para humanos.

 Modelo que rechaza 
una hipoteca y no se 
puede explicar por qué.

 “Caja negra” en redes 
neuronales profundas.

NIVEL DE 
AUTOMATIZACIÓN

B.4

Riesgos derivados del 
grado de autonomía y 
del traspaso de control 
humano-máquina.

 Piloto automático que 
solicita intervención 
humana demasiado 
tarde.

 Operarios 
desconectados por 
exceso de confianza en 
la IA.

APRENDIZAJE
AUTOMÁTICO Y 
DATOS

B.5

Riesgos ligados a 
calidad de datos, 
sesgos, ataques o 
cambios durante el 
aprendizaje.

 Datos de entrenamiento 
sesgados que generan 
discriminación.

 Ataques adversarios 
(data poisoning, 
adversarial examples).

 Sistemas que siguen 
aprendiendo y 
modifican su 
comportamiento sin 
control.

HARDWARE Y 
FALLOS TÉCNICOS

B.6

 Sensor LIDAR sucio 
o desalineado.

 Fallos de GPU/CPU 
durante el 
procesamiento.

 Pérdida de 
conectividad en 
sistemas en la 
nube.

Errores o 
malfuncionamiento 
en componentes 
físicos o 
infraestructura
del sistema.

DEPENDENCIA 
DE TERCEROS 
/ ECOSISTEMA

B.7

 API de proveedor 
externo deja de 
funcionar.

 Modelo reentrenado 
con licencias dudosas 
o datos ilegales.

 Falta de soporte o 
actualizaciones de 
software utilizado

Uso de proveedores, 
datos o modelos 
externos que 
introducen riesgos 
externos.

MADUREZ 
TECNOLÓGICA

B.8

 Algoritmo 
experimental sin 
pruebas suficientes.

 Uso de IA antigua que 
ya no recibe parches 
de seguridad.

 Soluciones “beta” 
aplicadas en sectores 
críticos como salud o 
justicia.

Uso de 
tecnologías de IA 
poco maduras o 
demasiado 
maduras (deuda 
técnica).

Fuentes de riesgo en IA
Anexo B ISO/IEC 23894



What is the AI Risk Repository?
https://airisk.mit.edu/

The AI Risk Repository has three parts:
 The AI Risk Database captures 1700+ risks extracted from 74 

existing frameworks and classifications of AI risks
 The Causal Taxonomy of AI Risks classifies how, when, and why 

these risks occur
 The Domain Taxonomy of AI Risks classifies these risks into 7 

domains and 24 subdomains (e.g., “False or misleading 
information”)

The repository is part of the MIT AI Risk Initiative, which aims to 
increase awareness and adoption of best practice AI risk management 
across the AI ecosystem.



ISO 42005:2025
Evaluación de Impacto del sistema de IA

Proceso formal, documentado y basado en evidencia 
mediante el cual una organización identifica, evalúa y 
gestiona los impactos reales o previsibles que un 
sistema de IA puede generar sobre personas, 
grupos, sociedad, derechos, entorno y otros 
sistemas.



!!!ALERTA 
SPOILER!!!
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