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RESUMEN

La Web 3 y las finanzas descentralizadas (DeFi) tienen el 
potencial de aportar beneficios significativos a la industria fi-
nanciera, pero también presentan una serie de desafíos. Los 
beneficios de Web 3 y DeFi incluyen una mayor eficiencia, 
transparencia y accesibilidad. Al aprovechar la tecnología 
blockchain, los protocolos DeFi pueden automatizar muchos 
procesos financieros, reduciendo costes y aumentando la efi-
ciencia. DeFi también tiene el potencial de ampliar el acceso 
a los servicios financieros, particularmente para aquéllos que 
no tienen acceso a servicios bancarios o no bancarizados. 
Sin embargo, la adopción de Web 3 y DeFi también presenta 
desafíos significativos, incluida la incertidumbre regulatoria, 
los riesgos de seguridad y los problemas de escalabilidad. 
Como los protocolos DeFi operan en un entorno descentrali-
zado y, a menudo, global, puede ser difícil aplicar los marcos 
regulatorios tradicionales. Además, los riesgos de seguridad 
asociados con DeFi son significativos, ya que los hackers 
pueden explotar vulnerabilidades en los contratos inteligentes 
subyacentes a estos protocolos. Web 3 y DeFi ofrecen impor-
tantes beneficios potenciales para la industria financiera, su 
adopción también presenta desafíos significativos que deben 
abordarse a través de la innovación continua y la colabora-
ción entre los participantes de la industria y los reguladores.
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ABSTRACT

Web 3 and decentralized finance (DeFi) have the potential to 
bring significant benefits to the finance industry, but also present 
a number of challenges. The benefits of Web 3 and DeFi include 
increased efficiency, transparency, and accessibility. By lev-
eraging blockchain technology, DeFi protocols can automate 
many financial processes, reducing costs and increasing effi-
ciency. DeFi also has the potential to expand access to financial 
services, particularly for those who are unbanked or unbanked. 
However, the adoption of Web 3 and DeFi also presents signifi-
cant challenges, including regulatory uncertainty, security risks, 
and scalability issues. As DeFi protocols operate in a decentral-
ized and often global environment, it can be difficult to apply 
traditional regulatory frameworks. Additionally, the security risks 
associated with DeFi are significant, as hackers can exploit vul-
nerabilities in the smart contracts underlying these protocols. 
While Web 3 and DeFi offer significant potential benefits for the 
financial industry, their adoption also presents significant chal-
lenges that need to be addressed through continued innovation 
and collaboration between industry participants and regulators.

JEL classification: M10, M41.
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1. Introducción

En términos generales, Web 3 es una evolución de Internet que busca 
abordar las lagunas en la seguridad, privacidad y control de datos en Web 1 
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y Web 2. Es descentralizada, lo que significa que los usuarios pueden tener 
mayor control sobre su experiencia en línea y no depender de instituciones 
o empresas centralizadas. Además, Web 3 al permitir transacciones digitales 
sin intermediarios ayuda a mejorar la privacidad de los datos. La industria 
financiera es una de las que ha experimentado el mayor impacto de Web 3, 
permitiendo una mayor transparencia, eficiencia y control en las transaccio-
nes y servicios financieros. Sin embargo, también existen riesgos significa-
tivos asociados con la Web 3, incluidos los desafíos regulatorios, la falta de 
adopción y los riesgos de seguridad. El sector financiero lo debe considerar 
cuidadosamente.

Las finanzas llamadas descentralizadas son una forma de financiación 
que no requiere intermediarios tradicionales como bancos, o traders. Todo 
el trabajo que normalmente realizarían estas instituciones se lleva a cabo 
mediante soluciones tecnológicas como los contratos inteligentes y block-
chain. El sistema bancario tradicional y DeFi son notablemente diferentes. 
Mientras que las finanzas tradicionales tardan en desarrollarse y adaptarse, 
en sólo unos años, las empresas que funcionan en el sector DeFi han cons-
truido un sistema financiero paralelo desde cero. Existen sistemas de pago, 
protocolos de préstamo, intercambios y mucho más. También existe un cre-
ciente mercado de stablecoins con activos fiduciarios de paridad, como Te-
ther o USD coin.

En este artículo analizamos el impacto de Web 3 en las finanzas y ofre-
ce información sobre sus méritos, componentes clave, futuro, riesgos y li-
mitaciones.

2. TradFi, CeFi y DeFi: ¿Qué son y en qué se diferencian?

Nuestro sistema financiero actual opera bajo tres modelos: finanzas 
tradicionales (TradFi), finanzas centralizadas (CeFi) y finanzas descentrali-
zadas (DeFi).

TradFi: TradFi o finanzas tradicionales es un término para el sistema 
financiero convencional, que incluye bancos minoristas, bancos de inver-
sión, bancos comerciales, otras instituciones financieras similares y compa-
ñías fintech. Goldman Sachs, PayPal y Morgan Stanley son algunos ejem-
plos populares de las instituciones TradFi. La mayoría de estas instituciones 
físicas ofrecen servicios bancarios y otros servicios financieros.

Si bien la mayoría de los actores en el mercado de TradFi están digita-
lizando sus operaciones y servicios, todavía tienen altos niveles de centrali-
zación y barreras de entrada. A diferencia de Web 3 en finanzas, también 
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deben cumplir con los estrictos requisitos de Conozca a su cliente (KYC) y 
Antilavado de dinero (AML).

Defi: Las finanzas descentralizadas (DeFi) son la verdadera represen-
tación de Web 3 en finanzas y se refieren a la infraestructura, los procesos y 
las tecnologías utilizadas para democratizar las transacciones financieras. 
DeFi es un ecosistema financiero impulsado por blockchain que experimen-
tó un auge en 2020 cuando su capitalización de mercado creció de $700 
millones bloqueados en contratos inteligentes DeFi a principios de año a 
$15 mil millones en diciembre. Estos son los beneficios clave que propor-
ciona DeFi o Web 3 en finanzas:

• �Abierto: Cualquier persona que tenga una billetera vinculada a una 
billetera DeFi puede acceder a sus servicios. Los usuarios no necesi-
tan abrir cuentas o participar en largos trámites.

• �Protege la identidad: No es necesario que revele su identidad real, 
ya que las plataformas DeFi no buscan sus datos, como su número o 
dirección de correo electrónico.

• �Flexible: Mover activos de una cuenta a otra es muy fácil porque las 
transferencias de fondos se pueden realizar sin permiso.

• �Rápido: Las recompensas y las tasas de interés generalmente se ac-
tualizan rápidamente, a veces en tan sólo 15 segundos.

• �Transparente: Los registros de transacciones están abiertos a todos, 
lo que otorga un nivel extremadamente alto de transparencia, lo cual 
es imposible en un sistema financiero centralizado.

CeFi: Las finanzas centralizadas o CeFi son una parte integral de Web 
3 en finanzas y ofrecen oportunidades de inversión criptográfica que com-
binan los beneficios de rendimiento de DeFi con la seguridad y facilidad de 
uso de TradFi. Las finanzas centralizadas son una configuración financiera 
en la que los usuarios pueden obtener préstamos y ganar intereses en su 
criptomoneda con la ayuda de Exchanges Centralizados en lugar de una 
plataforma blockchain descentralizada (Figura 1). La compañía externa que 
el usuario elija para los servicios de CeFi tendrá la custodia de sus claves 
privadas necesarias para realizar pagos y realizar pedidos de monedas. CeFi 
tiene como objetivo garantizar intercambios al tiempo que optimiza la ren-
tabilidad y el rendimiento de los servicios transaccionales. Con CeFi, es 
posible ganar intereses sobre ahorros, obtener préstamos, gastar con una 
tarjeta de débito de criptomonedas y hacer más.
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Fuente: Appinventiv.com

Figura 1. Principal diferencia entre CeFi y DeFi. La existencia de un 
intermediario versus una plataforma descentralizada.

Arquitectura DeFi
DeFi (finanzas descentralizadas) utiliza una arquitectura de varias ca-

pas, cada una con un propósito distinto, que se construyen unas sobre otras 
para crear una infraestructura abierta y altamente componible. Es importan-
te comprender que estas capas son jerárquicas y tan seguras como las capas 
inferiores. El marco conceptual propuesto en la literatura divide a DeFi en 
cinco capas (ver Figura 2): la capa de liquidación, la capa de activos, la capa 
de protocolo, la capa de aplicación y la capa de agregación (Schär, F., 2021).

Fuente: Schär, F. (2021). Decentralized finance: On blockchain-and smart 
contract-based financial markets. FRB of St. Louis Review.

Figura 2. Arquitectura de 5 capas para DeFi.



96  

L. Parrondo Tort: Web3 y DeFI: Cómo la tecnología blockchain está  

cambiando las finanzas

1. �La capa de liquidación (capa 1) es la cadena de bloques y su activo 
de protocolo nativo que garantiza una ejecución sin confianza y sir-
ve como una capa de resolución de disputas y liquidación.

2. �La capa de activos (capa 2) es donde se emiten todos los activos, 
incluido el activo de protocolo nativo y cualquier activo adicional 
que se emita en la cadena de bloques.

3. �La capa de protocolo (capa 3) proporciona estándares para casos de 
uso específicos, como intercambios descentralizados, mercados de deu-
da, derivados y gestión de activos en cadena. Estos estándares se im-
plementan como contratos inteligentes y son altamente interoperables.

4. �La capa de aplicación (capa 4) crea aplicaciones orientadas al usua-
rio que se conectan a protocolos individuales, y la interacción del 
contrato inteligente se abstrae mediante un front-end basado en na-
vegador web.

5. �La capa de agregación (capa 5) es una extensión de la capa de apli-
cación que crea plataformas centradas en el usuario y se conecta a 
varias aplicaciones y protocolos. Proporciona herramientas para 
comparar y calificar servicios, permite a los usuarios realizar tareas 
complejas conectándose a varios protocolos simultáneamente y 
combina información relevante de manera clara y concisa.

Es fundamental entender que estas capas son interdependientes y su 
seguridad está estrechamente ligada. Por ejemplo, si la cadena de bloques 
en la capa de liquidación se ve comprometida, todas las capas posteriores no 
serían seguras. Los investigadores destacan que cualquier esfuerzo de des-
centralización en las capas posteriores sería ineficaz si se usara un libro 
mayor autorizado como base.

3. Ventajas y riesgos de la Web 3

La irrupción de Web 3 en el sector financiero brinda una serie de ven-
tajas que si bien no todas son disruptivas, modifican la puesta en escena y 
las reglas del juego en muchos aspectos.

1. �Descentralización o desintermediación: La Web 3 elimina la nece-
sidad de intermediarios, haciendo que las transacciones financieras 
sean más rápidas, baratas y seguras.

2. �Transparencia: Todas las transacciones se registran en un libro ma-
yor descentralizado, lo que hace que el sistema financiero sea más 
transparente y confiable.
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3. �Automatización: La Web 3 permite la automatización de los proce-
sos financieros, reduciendo el riesgo de error humano y fraude. 

4. �Menores costes: La eliminación de intermediarios y el uso de tec-
nología descentralizada reduce los costes de las transacciones fi-
nancieras.

5. �Eficiencia y eficacia mejorada: El uso de tecnología descentraliza-
da en la Web 3 hace que las transacciones financieras sean más rápi-
das y eficientes.

6. �Mayor seguridad: la Web 3 utiliza el cifrado para proteger las tran-
sacciones financieras, lo que hace que sea mucho más difícil para los 
ciberdelincuentes robar información confidencial.

7. �Mayor privacidad: La Web 3 ofrece a los usuarios más control so-
bre sus datos personales y financieros, lo que dificulta que las em-
presas vendan esta información.

8. �Mejor inclusión financiera: La Web 3 tiene el potencial de propor-
cionar servicios financieros a aquellos que anteriormente estaban ex-
cluidos, incluidas las personas en regiones sub-banquerizadas y 
aquellos con acceso limitado a los servicios financieros tradicionales.

9. �Experiencia de usuario mejorada: Web 3 proporciona una expe-
riencia más fácil de usar, lo que permite a las personas controlar sus 
propios datos financieros y transacciones.

Como toda innovación, Web 3 también viene acompañada de innume-
rables riesgos y limitaciones que deben ser tenidos en cuenta y gestionados 
con extrema cautela. Algunos de estos retos podrían no ser resueltos en el 
tiempo y/o la forma más conveniente, así que ciertas de las ventajas ante-
riormente descritas pudieran verse amenazadas y en consecuencia no con-
cluidas debidamente.

Los principales riesgos y limitaciones de Web 3 serían los siguientes:

Riesgos técnicos

1. �Riesgos de seguridad: A pesar del aumento de la seguridad de la 
Web 3, todavía existe el riesgo de ataques cibernéticos y piratería, lo 
que podría resultar en la pérdida de activos digitales.

2. �Escalabilidad: La escalabilidad de la tecnología Web 3 aún se en-
cuentra en sus primeras etapas, y es posible que no pueda manejar los 
altos volúmenes de transacciones requeridos por el sector financiero.

3. �Interoperabilidad: Las diferentes plataformas Web 3 pueden no ser 
capaces de comunicarse y trabajar juntas sin problemas, lo que lleva 
a la fragmentación y la ineficiencia.
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4. �Integración: La Web 3 puede tener dificultades para integrarse con 
los sistemas y tecnologías financieras tradicionales, lo que conlleva 
problemas de compatibilidad y dificultades en la adopción.

Riesgos legales y de adopción

5. �Regulación: La Web 3 opera fuera de los sistemas financieros tradi-
cionales, lo que puede generar dificultades en el cumplimiento nor-
mativo y posibles problemas legales.

6. �Complejidad: La tecnología Web 3 puede ser compleja, lo que difi-
culta que las personas la entiendan y usen.

7. �Falta de confianza: A pesar de la mayor transparencia de la Web 3, 
algunas personas aún pueden dudar en confiar en los sistemas finan-
cieros descentralizados.

8. �Competencia: La Web 3 puede enfrentar la competencia de institu-
ciones financieras tradicionales y otras compañías de tecnología, lo 
que podría afectar a su crecimiento y éxito.

9. �Liquidez: Las plataformas Web 3 pueden enfrentar problemas de 
liquidez, ya que aumenta el número de usuarios y transacciones, lo 
que podría afectar negativamente a su valor y estabilidad.

4. Web 3.0 y las finanzas

La descentralización de los servicios financieros ha sido uno de los 
desarrollos más significativos en la industria blockchain en los últimos 
años. Los investigadores han explorado varios aspectos de DeFi, incluido su 
impacto en la industria financiera, sus beneficios potenciales y los desafíos 
asociados con su adopción. Uno de los beneficios clave de DeFi es que 
permite a las personas participar en transacciones financieras sin la necesi-
dad de intermediarios como bancos u otras instituciones financieras. Esto 
puede reducir potencialmente los costes de transacción, incrementar la 
transparencia y la fiabilidad, generando confianza en el sistema financiero y 
promoviendo la estabilidad financiera (Barber et al., 2019), e incluso au-
mentar la inclusión financiera, particularmente en los países en desarrollo 
donde los servicios financieros tradicionales pueden no estar fácilmente dis-
ponibles (Janson et al., 2021).

Sin embargo, DeFi no está exento de desafíos. Dos de los principales 
retos técnicos a los que se enfrenta el ecosistema DeFi es la escalabilidad y 
la interoperabilidad. Las redes blockchain actuales como Ethereum, que es 
la plataforma más popular para DeFi, sólo pueden procesar un número limi-
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tado de transacciones por segundo, lo que puede provocar congestión de la 
red y altas tarifas de transacción (Garg et al., 2021).

Otro desafío que enfrenta a DeFi es el tema de la seguridad y la priva-
cidad. Debido a que los protocolos DeFi son de código abierto y cualquiera 
puede contribuir con código, existe el riesgo de vulnerabilidades y fallas en 
contratos inteligentes que pueden ser explotados por los atacantes. El re-
ciente aumento de los ataques de préstamos flash, que permiten a los hac-
kers explotar vulnerabilidades en contratos inteligentes para robar grandes 
sumas de dinero, ha puesto de relieve la necesidad de una mejor seguridad 
en DeFi (Kou et al., 2022).

A pesar de estos desafíos, DeFi tiene el potencial de revolucionar la 
industria financiera incrementando la eficiencia, eficacia y en consecuencia 
su rentabilidad. La investigación ha demostrado que la adopción de DeFi 
está en aumento, con el valor total bloqueado en los protocolos DeFi alcan-
zando un máximo histórico de más de $ 100 mil millones en mayo de 2021 
(D’Amico et al., 2021). Además, la investigación sugiere que DeFi puede 
beneficiar potencialmente a los países en desarrollo al proporcionar acceso 
a servicios financieros que antes no estaban disponibles. Por ejemplo, la 
investigación ha demostrado que DeFi puede ayudar a abordar los proble-
mas de exclusión financiera en Nigería al proporcionar acceso a préstamos 
y otros servicios financieros a personas que tradicionalmente están desaten-
didas por las instituciones financieras tradicionales (Olayinka et al., 2021).

Descentralización y desintermediación
¿DeFi está realmente descentralizada? Para responder a su pregunta, 

primero definamos lo que queremos decir como “descentralización”. La 
descentralización puede entenderse como la distribución del poder, la auto-
ridad y la toma de decisiones entre múltiples partes, en lugar de estar cen-
tralizada en una sola entidad o grupo. En el contexto de DeFi, la descentra-
lización a menudo se asocia con (1) el uso de código abierto, (2) la 
transparencia que permite auditar y verificar la integridad del sistema, (3) 
y sistema “permissionless” en el que los protocolos DeFi están diseñados 
para ser accesibles a cualquier persona, sin la necesidad de intermediarios 
y quizás la característica más importante (4) un ecosistema impulsado por 
la comunidad.

Un ecosistema impulsado por la comunidad es aquel en el que la comu-
nidad de usuarios y/o desarrolladores son los principales impulsores y cola-
boradores del mismo. En otras palabras, la comunidad se convierte en el 
motor que impulsa el ecosistema, en lugar de ser controlado y dirigido úni-
camente por una entidad central o empresa. Este concepto fue el que motivó 
a muchos apasionados por la tecnología blockchain a proclamarla como 
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tecnología democratizadora. Pero la realidad no suele resultar tan sencilla ni 
tan romántica.

La realidad nos muestra que no todos los protocolos DeFi son iguales 
en cuanto a grado de descentralización. Por ejemplo, algunos protocolos 
DeFi dependen en gran medida de componentes centralizados o semi-cen-
tralizados, como por ejemplo los oráculos. Los oráculos son sistemas com-
putarizados complejos que conectan datos del mundo exterior (off-chain) 
con el mundo blockchain (off-chain). Estos componentes suelen estar ope-
rados por una entidad, lo que puede introducir ciertas vulnerabilidades y 
riesgos. Además, algunos protocolos DeFi pueden tener sus tokens concen-
trados entre unos pocos tenedores, lo que les otorga una influencia desme-
surada sobre las decisiones de gobierno. Más aún, a pesar de que los proto-
colos DeFi están diseñados para ser abiertos, transparentes y sin permiso, la 
realidad es que no todos los usuarios tienen el mismo acceso o comprensión 
de la tecnología. La necesidad de facilitar el acceso y la gestión al usuario 
así como la necesidad de proteger los intereses del consumidor con la regu-
lación vigente, hace muy difícil descentralizar la gobernanza de los protoco-
los. Incluso cuando un proyecto DeFi consigue estar lo suficientemente 
descentralizado, no significa que el sistema financiero en general también lo 
esté. Gobiernos y bancos centrales siguen teniendo un fuerte control regula-
torio sobre el sistema financiero.

Por otro lado, la investigación sugiere que la descentralización depen-
de enormemente de un aspecto crítico: el diseño de un sistema de incenti-
vos (Azouvi, S., & Hicks, A.,2021). Debido a que la gobernanza no puede 
partir de una institución centralizada, es crucial contar con un sólido sistema 
de incentivos que articule el correcto funcionamiento del ecosistema. La 
comunidad desarrolladora de Web 3 y DeFi necesitan profundizar aún más 
en la comprensión de los incentivos que guían el comportamiento de las 
partes interesadas para poder diseñar esquemas lo suficientemente equili-
brados que aseguren el éxito del protocolo. Por ejemplo, la teoría de juegos 
en la red (Azouvi y Hicks, 2020) se puede aplicar en estos sistemas distri-
buidos para analizar cómo los incentivos afectan a la generación de transac-
ciones y los comportamientos estratégicos de los agentes. También pode-
mos aplicar modelos computacionales como el Agente-Based Model 
(ABM), para simular acciones e interacciones de los individuos en entornos 
complejos y realistas (Iori y Porter, 2012) y evaluar de forma sistemática el 
efecto de los cambios en el diseño de incentivos.

En conclusión, si bien DeFi ha logrado avances significativos hacia la 
descentralización, no es un sistema totalmente descentralizado. El grado de 
descentralización varia de un protocolo a otro, y todavía existen vulnerabi-
lidades potenciales y riesgos de quiebra asociados con el uso de estos siste-
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mas, y un largo camino por recorrer en cuanto a incentivos y seguridad. Es 
importante que los usuarios sean conscientes de estos riesgos y tengan cui-
dado al participar en el ecosistema DeFi.

Liquidaciones más rápidas, flexibles y seguras
La utilización de Web 3.0 en finanzas puede proporcionar beneficios 

en términos de una liquidación más rápida y más flexible. Sin embargo, 
surge un desafío importante que consiste en evitar que la liquidación falle 
cuando los participantes alteran la plataforma blockchain para evitar pérdi-
das comerciales. Para abordar este problema, la cadena de bloques necesita 
restringir la velocidad de liquidación mediante el control del tamaño del 
bloque y el tiempo de bloque para generar suficientes tarifas de transacción 
que financien el coste de la minería.

En este sentido, se ha demostrado que necesitamos tres concurrencias:

1. �un volumen de negociación lo suficientemente grande.
2. preferencias suficientemente fuertes para una liquidación rápida.
3. un tamaño y riesgo de comercio limitados.

Estas condiciones son necesarias para que la liquidación en blockchain 
sea factible y segura. En este sentido, aunque la minería puede representar 
un coste elevado, el incremento en rapidez y flexibilidad de las liquidacio-
nes compensa ampliamente dichos costes (Chiu and Koeppl, 2019). Ade-
más, para asegurarnos de que la cadena de bloques está a prueba de manipu-
laciones, el sistema debe hacer que el comportamiento deshonesto sea lo 
suficientemente costoso. En los protocolos de Proof of Work (PoW), se 
consigue empleando grandes dosis de energía computacional y en los proto-
colos Proof of Stake (PoS) se consigue imponiendo un coste de oportunidad 
al mantener garantías depositadas en un Smart contract durante un período 
de tiempo considerable. Existen otros sistemas menos recurrentes, como 
por ejemplo los protocolos basados en la votación, donde el coste reside en 
alcanzar un acuerdo límite entre los distintos validadores.

Si, por un lado, desincentivamos el comportamiento deshonesto de los 
validadores con los costes de la minería, por otro lado, debemos incentivar su 
comportamiento honesto a través de unas recompensas que se financian con 
las tarifas cobradas a los inversores por cada transacción. Cualquier sistema 
de liquidación basado en blockchain, ya sea “permissioned” o “permission-
less” debe congestionar el proceso de liquidación lo suficiente para que los 
usuarios estén dispuestos a pagar el importe necesario en sus tarifas de tran-
sacción. Como podemos observar el funcionamiento básico de una red bloc-
kchain depende totalmente del diseño de un sistema de incentivos eficiente.
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Liquidaciones en tiempo real beneficios y riesgos
En DeFi se han popularizado durante los últimos años unos protocolos 

de intercambio conocidos como Actualized Market Makers (AMM). Con 
estos AMM, hemos logrado que las transacciones se liquiden casi en tiempo 
real. La ganancia en eficiencia es enorme si lo comparamos con los días que 
se tarda en liquidar la mayoría de los valores líquidos en los mercados de 
capitales tradicionales de hoy en día, generalmente un mínimo de dos días. 
La liquidación en tiempo (casi) real de las AMM aporta una ventaja funda-
mental: la reducción del riesgo de contraparte.

Reducción del riesgo de la contraparte
Todos sabemos que las instituciones financieras deben reservar efec-

tivo en su balance para cubrir su exposición al riesgo de “default” de la 
contraparte comercial. Los requisitos de esta reserva están definidos por 
las partes de la operación y, hasta que se liquide una transacción, deben 
inmovilizar efectivo en su balance para compensar el riesgo. Con la 
compensación y liquidación casi en tiempo real que permite la infraes-
tructura en blockchain, los requisitos de reserva quedarían reducidos prác-
ticamente a cero. Si se adoptarán protocolos similares a los de AMM en 
los mercados de capitales tradicionales, la gran mayoría del capital inmo-
vilizado en el balance actual podría utilizarse económicamente en los 
mercados de capitales, convirtiendo un coste de oportunidad en una ga-
nancia económica.

Mayor rentabilidad
Más allá de los evidentes beneficios de la liquidación en tiempo real, 

los protocolos AMM reducen los costes operativos y disminuyen la frag-
mentación de las rentas gracias a la desintermediación. La infraestructura de 
estos protocolos se reduce a la creación de un código y su posterior distribu-
ción entre los usuarios, siendo éstos los que se encargan de generar y gestio-
nar la liquidez. Esta última característica tiene el poder de impulsar la for-
mación de capital y democratizar el acceso al capital, dos de los mayores 
beneficios asignados a los protocolos DeFi.

Otro beneficio muy asociado a DeFi es la de rendimientos de capi-
tal/ahorro, substancialmente más elevados que los de los modelos tradi-
cionales. En los años donde los tipos de interés bancario han estado cer-
canos a cero, los usuarios encontraron en estos protocolos una alternativa 
muy atractiva, una diferencia de 10 puntos porcentuales. Actualmente, a 
pesar de que los tipos de interés no están tan bajos, la retribución del 
ahorro en el entorno tradicional sigue siendo casi inexistente, y parecen 
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existir pocas expectativas de que alcancen los niveles ofrecidos por el 
entorno DeFi1.

Posiblemente la causa principal de que los protocolos en Web 3.0 
ofrezcan tipos elevados sea la necesidad de liquidez y la juventud de los 
mercados. Pero no debemos olvidarnos de que se trata de un sector muy 
poco regulado. En muchas ocasiones, nos hemos referido a este entorno en 
general, y a los protocolos AMM específicamente, como el “salvaje oeste” 
de los mercados de criptomonedas, donde la auto-custodia y el anonimato 
son la norma. A pesar del riesgo que esto comporta, ya en abril de 2021, el 
volumen negociado a través de protocolos AMM superó los 164.000 millo-
nes de dólares en un solo mes, lo que representa más del 10% del volumen 
total de operaciones al contado en los mercados de criptodivisas más líqui-
dos. Evidentemente a mayor riesgo, mayor rendimiento, es evidente. Por lo 
tanto no debemos confiarnos y debemos tener mucha cautela y responsabi-
lidad cuando decidimos adentrarnos en este “western tecnológico”.

Limitaciones y riesgos
Los beneficios en rapidez, flexibilidad, rentabilidad, transparencia, etc 

son evidentes pero tienen un precio. Los protocolos DeFi se encuentran en 
una fase extremadamente inmadura e incierta2. Esta inmadurez que además 
viene acompañada por una regulación insuficiente aconseja depositar liqui-
dez únicamente en protocolos que presenten precios estables y altamente 
correlacionados, o cuyos volúmenes de negociación sean altos. El riesgo de 
apostar por AMMs que gestionan criptoactivos con escaso valor intrínseco, 
alta volatilidad o insuficiente liquidez es muy elevado.

Hemos de tener en cuenta diferentes costes asociados a estas prácticas 
de liquidez descentralizada:

• �Costes de deslizamiento (slippage en inglés): ‘Slippage’ se refiere a 
la diferencia entre el precio esperado de una operación y el precio real 
ejecutado frente a cambios repentinos o insuficiente liquidez para 
cumplir con todas las ordenes al precio deseado3. Este coste es muy 

1 Yearn.finance, podemos esperar recibir un 11.4% de rendimiento porcentual anual en stable-
coins con paridad en el dólar.

2 Uno de los mayores problemas en los mercados de valores es que muchos activos tienen un 
mercado ilíquido. La falta de liquidez hace que la negociación sea más cara y aumenta el riesgo 
de no encontrar una contraparte comercial, lo que aumenta los costes de financiamiento para los 
emisores y limita el atractivo de las opciones sobre acciones en los paquetes de compensación.

3 Por ejemplo, si un usuario quiere comprar 1 Bitcoin a un precio de $ 60,000 pero no hay 
suficiente liquidez en el mercado para cumplir con toda la orden, puede terminar comprando 
el Bitcoin a un precio más alto de lo que pretendía, como $ 60,100. Esta diferencia de $ 100 es el 
coste de deslizamiento.
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común en el intercambio de criptoactivos y puede ser especialmente 
problemático para grandes operaciones o para activos con bajos volú-
menes de negociación (Wang et al., 2021). Los operadores a menudo 
usan órdenes limitadas para mitigar este coste estableciendo un pre-
cio específico al que están dispuestos a comprar o vender un activo, 
pero esta estrategia puede conllevar un coste de oportunidad si el 
mercado se mueve rápidamente.

• �Pérdidas Impermanentes: Impermanente es la pérdida temporal de 
valor que los proveedores de liquidez (LP) pueden experimentar 
cuando cambian los precios de los activos en el “pool” es decir, la 
reducción del precio de los activos entre el momento en que los depo-
sitaste y los retiraste4 (Jiang et al., 2021).

Otro riesgo asociado con los protocolos DeFi es la vulnerabilidad a la 
manipulación y al front-running5. Por ejemplo, los AMM pueden ser mani-
pulados por usuarios que utilizan grandes transacciones para mover el pre-
cio a su favor y luego explotar el mecanismo de reequilibrio automático del 
AMM para obtener ganancias (Tsyvinski et al. (2021).

Finalmente, vale la pena señalar que el diseño de los AMM también 
plantea ciertas limitaciones. Por ejemplo, los AMM sólo pueden admitir el 
intercambio entre pares activos, lo que limita su flexibilidad en compara-
ción con los intercambios tradicionales. Además, los AMM requieren un 
alto grado de simetría entre los dos activos en el pool, lo que puede limitar 
el número de activos que se pueden incluir en el grupo y la liquidez que se 
puede proporcionar (Jiang et al., 2021).

En conclusión, si bien los protocolos DeFi tienen varias ventajas, in-
cluida una mayor liquidez y una complejidad reducida, también existen 
riesgos y limitaciones significativos que deben considerarse cuidadosamen-
te al usarlos. Es importante comprender las limitaciones y vulnerabilidades 
de los protocolos para minimizar los riesgos y maximizar los beneficios que 
pueden ofrecer.

4 Por ejemplo, este coste ocurre cuando depositamos tokens en Proof of Stake durante varios 
meses: En el momento de la retirada, el número de unidades del criptoactivo será el mismo que 
en el momento del depósito, pero su valor habrá cambiado.

5 En el contexto de blockchain y finanzas descentralizadas (DeFi), front-running es un tipo de 
manipulación que ocurre cuando un usuario o un grupo de usuarios utilizan su conocimiento 
sobre transacciones pendientes para su ventaja colocando sus propias transacciones por delante 
de otras en el mismo bloque. Esto puede permitir que el primero se beneficie de los movimien-
tos de precios causados por la ejecución de las otras transacciones.
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5. Inclusión financiera

Como hemos visto a lo largo del artículo, Web 3 es una evolución de 
Internet que enfatiza la descentralización, la interoperabilidad y la priva-
cidad. Web 3 permite la creación de protocolos que se ejecutan en redes 
blockchain, lo que permite a los usuarios interactuar entre sí sin depender 
de intermediarios. Y la no dependencia de intermediarios nos permite re-
ducir las barreras de entrada de millones de ciudadanos a los servicios 
financieros. Según un informe del Banco Mundial, alrededor de 1.700 
millones de personas en todo el mundo no tienen acceso a los servicios 
financieros tradicionales, como cuentas bancarias y préstamos (Banco 
Mundial, 2020). Web 3 y DeFi pueden permitir a estas personas acceder 
a servicios financieros sin la necesidad de una cuenta bancaria tradicio-
nal, reduciendo así la necesidad de intermediarios y aumentando la inclu-
sión financiera.

Además de incrementar la transparencia y la responsabilidad en las 
transacciones financieras, Web 3 y DeFi pueden proporcionar una mayor 
autonomía financiera a las personas al reducir o eliminar ciertos intermedia-
rios. Esta autonomía financiera puede permitir a las personas tomar mejores 
decisiones al no depender de las instituciones financieras tradicionales. Pero 
esta posibilidad, a pesar de su atractivo, conlleva ciertos riesgos y limitacio-
nes, o quizás deberíamos enfocarlo de forma positiva y decir que conlleva 
ciertos “desafíos” para los usuarios:

• Falta de infraestructuras adecuadas y de fácil acceso
• Falta de educación y conocimiento
• �Falta de confianza en la tecnología (además de retos tecnológicos por 

superar como la escalabilidad y la interoperabilidad)

Las formas más comunes en que las personas no bancarizadas pueden 
acceder al dinero digital y la realización de transferencias son las siguientes:

1. Dinero móvil:
El dinero móvil es un método popular para acceder a dinero digital y 

transferencias entre personas no bancarizadas. El dinero móvil permite a los 
usuarios enviar y recibir dinero usando sus teléfonos móviles, sin la necesi-
dad de una cuenta bancaria tradicional. Según un informe de GSMA, había 
866 millones de cuentas de dinero móvil registradas en todo el mundo en 
2019, con más del 50% de estas cuentas en manos de mujeres (GSMA, 
2020). Los proveedores de dinero móvil se asocian con agentes locales, que 
actúan como puntos de entrada y salida de efectivo, lo que permite a los 
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usuarios convertir efectivo en dinero digital y viceversa. Los proveedores 
de dinero móvil también ofrecen otros servicios, como pagos de facturas y 
recargas de tiempo aire, por lo que es una forma conveniente para que las 
personas no bancarizadas accedan a los servicios financieros.

2. Tarjetas Prepago:
Las tarjetas prepagadas son otra opción para que las personas no ban-

carizadas accedan a dinero digital y transferencias. Las tarjetas prepagadas 
están precargadas con fondos, y los usuarios pueden usarlas para realizar 
compras y retirar efectivo de los cajeros automáticos. Las tarjetas prepaga-
das son emitidas por varias instituciones financieras, y los usuarios pueden 
cargar fondos en la tarjeta visitando una tienda minorista o a través de apli-
caciones móviles. Las tarjetas prepagadas también se pueden usar para 
compras en línea, lo que las convierte en una opción conveniente para las 
personas no bancarizadas que pueden no tener acceso a los servicios banca-
rios tradicionales.

3. Soluciones basadas en blockchain:
Las soluciones basadas en blockchain son tan sólo otro método de 

acceso a dinero digital y transferencias para personas no bancarizadas, 
como vemos no es el único. Esta tecnología se puede utilizar para desa-
rrollar monedas digitales a las que pueden acceder personas no bancari-
zadas a través de dispositivos móviles. Por ejemplo, en Venezuela, el 
gobierno lanzó Petro, una moneda digital respaldada por el estado, para 
ayudar a los ciudadanos a lidiar con la hiperinflación y las sanciones 
económicas (Reuters, 2018). Otro ejemplo es la Red Stellar, que permite 
transacciones transfronterizas de bajo coste para personas no bancariza-
das. Al aprovechar la tecnología blockchain, las personas no bancariza-
das pueden acceder a dinero digital y transferencias de forma segura y a 
costes más bajos.

En resumen, las personas no bancarizadas pueden acceder a dinero di-
gital y transferencias a través de diferentes soluciones tecnológicas de una 
forma conveniente, y segura. Sin embargo, es importante tener en cuenta 
que todavía hay desafíos que deben abordarse, como la falta de educación y 
confianza en la tecnología, para garantizar que los servicios financieros di-
gitales sean accesibles para todas las personas, independientemente de su 
estado bancario. Sin olvidar los relevantes retos tecnológicos en cuanto a 
escalabilidad, seguridad e interoperabilidad.
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6. Limitaciones técnicas y legales de Web 3 y DeFi

Limitaciones técnicas
Las limitaciones técnicas más importantes a las que los protocolos 

blockchain como Ethereum, Cardano, Polkadot, etc se enfrentan en los próxi-
mos años son los siguientes:

Escalabilidad:
Los sistemas financieros tradicionales pueden manejar miles de tran-

sacciones por segundo, mientras que las redes blockchain actuales sólo 
pueden manejar una fracción de eso. Esta limitación se debe al mecanis-
mo de consenso utilizado en las redes blockchain, que requiere que los 
nodos verifiquen cada transacción, lo que lleva a la congestión de la red y 
mayores tarifas de transacción. A medida que aumenta el número de usua-
rios y transacciones en estas redes, la escalabilidad se convierte en un 
problema importante.

Seguridad:
Las redes blockchain están diseñadas para ser seguras, pero no son in-

vencibles. Uno de los riesgos de seguridad más importantes asociados con 
DeFi son las vulnerabilidades de los contratos inteligentes. Los contratos 
inteligentes son contratos autoejecutables que se ejecutan en redes block-
chain y permiten aplicaciones DeFi como préstamos, préstamos y comercio. 
Si hay una vulnerabilidad en un contrato inteligente, puede ser explotada 
por piratas informáticos, lo que lleva a pérdidas financieras. Además, la 
naturaleza descentralizada de las redes blockchain significa que no hay una 
autoridad central para intervenir en caso de una violación de seguridad, lo 
que hace que la seguridad sea una preocupación crítica.

Interoperabilidad:
Existen múltiples redes de blockchain, cada una con su propio conjun-

to de protocolos y estándares, lo que dificulta que los usuarios muevan acti-
vos y datos entre ellos. La interoperabilidad es necesaria para permitir que 
las aplicaciones DeFi alcancen su máximo potencial y creen una experien-
cia de usuario perfecta.

Experiencia del usuario:
Las aplicaciones DeFi pueden ser complicadas y desafiantes para los 

usuarios, lo que dificulta su uso para las personas que no tienen conocimien-
tos técnicos. Además, las redes blockchain requieren que los usuarios admi-
nistren sus claves privadas, que pueden perderse o ser robadas, lo que lleva 
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a la pérdida de fondos. Mejorar la experiencia del usuario y crear aplicacio-
nes DeFi más fáciles de usar es esencial para aumentar la adopción.

Aunque DeFi ha hecho grandes progresos en los últimos años todavía 
queda mucho trabajo por hacer. Uno de los mayores problemas del sector es 
que ha dependido en gran medida de la blockchain de Ethereum. Durante 
los últimos años, a medida que crecía la popularidad de DeFi, la velocidad 
de las transacciones se ralentizaba y aumentaban las tasas de transacción. 
Hay algunos actores emergentes que están alcanzando la masa crítica en el 
momento justo para ofrecer una alternativa. Polkadot, en particular, suele 
ser considerado un competidor de Ethereum, con una serie de desarrollado-
res que están trabajando en productos para la red. Al mismo tiempo, existen 
proyectos que intentan mitigar los problemas de crecimiento de Ethereum 
con soluciones “sidechain” y otras tecnologías complementarias, como sha-
rding y Plasma, que buscan mejorar la escalabilidad y el rendimiento de la 
red (Crosby et al., 2018).

• �Las soluciones “sidechain” son una técnica que permite la ejecución 
de contratos inteligentes fuera de la cadena principal de Ethereum, lo 
que reduce la carga en la red principal y mejora la eficiencia del pro-
cesamiento de transacciones (Baumann et al., 2018).

• �Sharding y Plasma buscan dividir la cadena de bloques de Ethereum 
en fragmentos más pequeños y manejables, lo que permite procesar 
un mayor número de transacciones simultáneamente y mejorar la ca-
pacidad de la red para soportar aplicaciones descentralizadas de alto 
volumen (Buterin, 2018).

Sin embargo, a pesar de estos esfuerzos por mejorar la escalabilidad y 
el rendimiento de Ethereum6, todavía existen limitaciones técnicas que 
afectan a la adopción masiva de Web 3 y DeFi. Por ejemplo, el elevado 
coste de las transacciones en Ethereum sigue siendo una preocupación im-
portante para los usuarios y desarrolladores de aplicaciones descentraliza-
das. El aumento de la demanda de transacciones en la red ha llevado a una 
congestión en la red y un aumento en las tarifas de transacción, lo que puede 
limitar el acceso de los usuarios a las aplicaciones DeFi y reducir la rentabi-
lidad de los inversores (Bouwman et al., 2020).

Además, la complejidad de las tecnologías subyacentes de Web 3 y 
DeFi también puede limitar su adopción masiva. La mayoría de las aplica-
ciones descentralizadas están construidas utilizando lenguajes de programa-

6 Nos referimos únicamente a Ethereum por ser la red utilizada por más del 90% de protocolos 
DeFi actualmente. Según DeFi Pulse, Ethereum era la plataforma dominante en el espacio 
DeFi, con más de 90% del valor total bloqueado.
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ción y herramientas específicas de la cadena de bloques, lo que requiere un 
conocimiento técnico avanzado para su desarrollo y mantenimiento. Esto 
puede limitar el acceso de los desarrolladores y usuarios menos técnicos a 
estas tecnologías emergentes y restringir su capacidad para aprovechar al 
máximo su potencial (Apostolaki et al., 2018).

Limitaciones legales
Los desafíos regulatorios son otra limitación de Web 3 y DeFi. La na-

turaleza descentralizada de las redes blockchain hace que sea un desafío 
para los reguladores supervisar estas redes, lo que genera preocupaciones 
sobre el blanqueo de dinero y el financiamiento del terrorismo. Además, la 
falta de claridad en torno a los marcos regulatorios y los requisitos de cum-
plimiento puede dificultar que los proyectos DeFi operan legalmente.

Por supuesto, DeFi, tal y como existe actualmente, no cumple con la 
normativa vigente, debido a su pseudoanonimato y a la dependencia de la 
autocustodia. Sin embargo, este hecho no debería disuadir a los usuarios de 
las finanzas tradicionales y a las nuevas empresas. En el sector financiero, 
empieza a dibujarse una hoja de ruta sobre cómo las innovaciones en el es-
pacio DeFi pueden adaptarse a la infraestructura tradicional de los mercados 
de capitales. Los grandes actores de los mercados de capitales tradicionales 
ya han reconocido el cambio y están moviendo ficha. Por ejemplo, Standard 
Chartered, un banco con sede en Suiza, ofrece una amplia gama de servicios 
financieros, incluidos servicios de custodia para activos digitales.

Como custodio, Standard Chartered proporciona almacenamiento, 
transferencia y administración seguros de activos digitales en nombre de sus 
clientes. En el contexto de los activos digitales, un custodio es una entidad 
de terceros que posee y protege los activos digitales de sus clientes, propor-
cionando seguridad y protección contra el robo o la pérdida. El enfoque de 
Standard Chartered para los servicios de custodia de activos digitales está 
diseñado para cumplir con las regulaciones vigentes. Por ejemplo, los servi-
cios de custodia de activos digitales del banco están sujetos a estrictos re-
quisitos regulatorios, incluidas las regulaciones contra el lavado de dinero 
(AML) y conozca a su cliente (KYC), para garantizar que los activos de sus 
clientes se mantengan y administran de forma segura y compatible. Para 
ello Standard Chartered lleva a cabo una diligencia debida exhaustiva en 
todos los clientes antes de proporcionar servicios de custodia de activos di-
gitales. Esto incluye verificar la identidad del cliente y realizar evaluaciones 
de riesgos para identificar cualquier problema potencial relacionado con el 
lavado de dinero o el financiamiento del terrorismo. El banco también im-
plementa estrictos procesos de monitoreo y reporte para detectar y reportar 
cualquier actividad sospechosa relacionada con los activos digitales. Ade-
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más, el banco cumple con las directrices y recomendaciones del Grupo de 
Acción Financiera Internacional (GAFI) sobre custodia de activos digitales, 
que incluyen medidas para prevenir el uso de activos digitales para el lava-
do de dinero o el financiamiento del terrorismo.

Otro ejemplo es una plataforma Fintech con sede en Singapur llamada 
iSTOX que proporciona acceso a valores digitales para inversores acredi-
tados. La plataforma permite a los inversores comprar, vender y mantener 
valores digitalizados, incluidas acciones, bonos, fondos y otros productos 
financieros. Para utilizar iSTOX, los inversores deben estar acreditados, lo 
que significa que cumplen con ciertos criterios de elegibilidad relaciona-
dos con los ingresos, el patrimonio neto o la experiencia profesional. Esto 
permite a iSTOX cumplir con los requisitos reglamentarios y proporcionar 
acceso a oportunidades de inversión sofisticadas para inversores califica-
dos. Además, iSTOX está regulado por la Autoridad Monetaria de Singa-
pur (MAS), que garantiza que la plataforma se adhiera a estrictos estánda-
res regulatorios relacionados con la protección de los inversores y la 
estabilidad financiera.

Como podemos ver, estas medidas se llevan a cabo en un entorno CeFi, 
donde una institución central adopta las medidas regulatorias heredadas de 
los sistemas tradicionales. La aplicación de un marco normativo tradicional 
en protocolos DeFi se nos antoja mucho más complejo. En esta línea, varias 
jurisdicciones con visión de futuro ya han creado alguna Sandbox para fo-
mentar la experimentación y la innovación con soluciones basadas en la 
DLT para los mercados de capitales. Algunos ejemplos son la Autoridad 
Monetaria de Singapur, con su centro de pruebas FinTech y Sandbox Ex-
press, los centros de innovación y los centros de pruebas de los reguladores 
europeos para FinTech, y el laboratorio FinTech de la Autoridad del Merca-
do de Capitales de Arabia Saudí y el ADGM RegLab de Abu Dhabi.

Naturalmente, en un sistema complejo y estructuralmente crítico como 
los mercados de capitales modernos, los cambios serán graduales. Conside-
ramos el ejemplo de los custodios, que están legal y prácticamente arraiga-
dos en la estructura de los mercados de capitales. Es probable que pase una 
década antes de que la desintermediación de los custodios pueda producirse 
a escala, ya que, uno, la normativa debe cambiar y dos, la infraestructura de 
mercado basada en blockchain debe desarrollarse, probarse y adoptarse am-
pliamente, como se indica en el informe denominado “Opportunities for 
Blockchain Technology in Capital Markets”.

Esto significa que hay muchas oportunidades para que tanto los opera-
dores tradicionales como los nuevos se establezcan en el mundo actual de 
los mercados de capitales basados en Web 3.0. Para los actores financieros 
tradicionales con visión de futuro, ahora es el momento de mover ficha.
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