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RESUMEN

El objetivo de este caso es explicar la metodologia a utilizar
para la confeccion de un Mapa de Riesgos para la escuela de
management UPF - BSM (Universitat Pompeu Fabra - Barce-
lona School of Management). Por ello, a partir de unos cues-
tionarios a completar por parte de la Alta Direccion, que debe-
rén tener en cuenta la situacion estratégica, la estructura
organizativa y la oferta de servicios, ademas de las principa-
les fortalezas y retos que existen, se define el universo de
riesgos a los que se enfrenta la Escuela. Estos riesgos se ca-
tegorizan segun si son estratégicos, operativos, financieros o
de compliance, y también se incorporan al modelo los riesgos
emergentes relativos a los criterios ESG (Environmental, So-
cial and Governance). Todos ellos se deberan evaluar segun
su impacto o gravedad/urgencia y probabilidad de ocurren-
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cia, hecho que nos permitira colocar los riesgos en un mapa
de calor y asi poder identificar en qué area se sitian cada uno
de ellos: critica, de confort 0 de control. Finalmente, para los
riesgos que estan en el area critica se deberan disefiar medi-
das correctivas con planes de accion, indicando responsa-
bles y fechas de implantacion, con el objetivo de mitigar estos
riesgos y que los mismos se muevan dentro del mapa, pero
quedando fuera del area critica.

Clasificacion JEL: M14, M40, Q5, R11.
PALABRAS CLAVE

Mapa de Riesgos, Riesgos Emergentes, ESG, Medida Co-
rrectiva, Mitigar.

ABSTRACT

The aim of this case is to explain the methodology to be
used to prepare a Risk Map for the management school UPF
- BSM (Universitat Pompeu Fabra - Barcelona School of Ma-
nagement). Based on questionnaires to be answered by the
Top Management, that should consider the strategic position,
the organizational structure and the offer of services, besides
the main strengths and challenges, it is possible to determine
the risk universe to which the School is exposed. Such risks
are classified in the following categories: strategic, operatio-
nal, financial and compliance, and they are also part of the
model the emerging risks corresponding to ESG criteria (En-
vironmental, Social and Governance). All of them must be
evaluated by the impact or seriousness/urgency and the pro-
bability of occurrence. After this evaluation, it will be possible
to locate each risk in a heat map and in this way to know in
which area the risks remain: critical, comfort or control area.
Finally, for the risks that are in the critical area, corrective ac-
tions should be designed with related action plans, indicating
the responsible people and deadlines, in order to mitigate
these risks and move them inside the map but out of the criti-
cal area.

JEL classification: M14, M40, Q5, R11.



Revista de Contabilidad y Direccion
Vol. 33 aiio 2022, pp. 133-161 135

KEYWORDS

Risk Map, Emerging Risks, ESG, Corrective Action, Mitigate.

1. Evolucion historica y descripcion de la institucion

La UPF Barcelona School of Management es la marca comercial de la
Fundacion Instituto de Educacion Continua de la Universidad Pompeu Fa-
bra, una fundacion privada sin animo de lucro cuyo patronato esta presidido
por el Rector de la Universidad.

La Escuela ofrece masteres y programas de postgrado que abarcan di-
ferentes areas del management. La Escuela no ofrece programas de grado ni
de doctorado.

El objetivo de este caso es comprender como se implementa un mapa de
riesgos estratégicos, operativos, financieros y de compliance’, y también de los
riesgos emergentes relativos a los criterios ESG (Environmental, Social and
Governance, es decir, medioambientales, sociales y de gobierno corporativo).

Los riesgos ESG o riesgos de sostenibilidad incluyen los riesgos relati-
vos a temas medioambientales, como puede ser el impacto del cambio cli-
matico, tanto en aspectos fisicos como de transicién o adaptacion a una
nueva economia «verde», también incluyen los asociados a consideraciones
sociales que deben cumplir las actividades econdmicas (reduccion de la des-
igualdad, crecimiento inclusivo, relaciones laborales, derechos huma-
nos...), asi como a factores de gobierno corporativo (estructura de gestion,
remuneracion de los directivos, cumplimiento fiscal y normativo, etc.).

Estos riesgos toman cada vez mas importancia en los modelos de nego-
cio, ya que tratan de mejorar el impacto del negocio en la sociedad. Por ello,
hemos considerado importante tenerlos en cuenta en el analisis realizado, ya
que en el largo plazo los consumidores en general (también los de formacion
académica), a la hora de decantarse por una escuela de management, tendran
en cuenta y valoraran aquellas que establezcan los riesgos £SG como una
prioridad para conseguir mejoras en términos de sostenibilidad.

Con ello, este mapa de riesgos tiene diversos objetivos:

» Conocer cuales son los principales riesgos a los que se enfrenta la
Escuela.

1 Estas 4 tipologias de riesgo son las que establece COSO en Enterprise Risk Management.
Integrated Framework.
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* Tenerlos bien priorizados segin su impacto o gravedad/urgencia y
probabilidad de ocurrencia.

* Establecer medidas de control para su mitigacion.

* Adelantarnos a su materializacion.

» Identificar las 4reas de la Escuela que requieren un mayor seguimiento.

* Mejorar la percepcion de la Escuela por parte de las partes interesadas.

* Mejorar en el proceso de obtencion de acreditaciones de terceros.

Los principales acontecimientos historicos hasta la fecha son los si-
guientes:

1993 - La Escuela fue fundada por la Universidad Pompeu Fabra
(UPF) y varias empresas influyentes.

1995 - Se convirti6 en miembro de EUCEN.

1998 - Primera edicion del MBA.

2002 - Primer programa de master impartido online.

2004 - Lanzamiento del primer Doble Titulo (con EGADE TEC Mon-
terrey, México).

2006 - Primeras actividades internacionales en Argelia y Argentina.

2009 - Miembro de PRME (Principios de Educacion en Gestion Res-
ponsable).

2015 - Lanzamiento de la Doble titulacion ofrecida con la Universidad
de Washington en St. Louis - Olin Business School (EE. UU.).

2016 - Primeros masteres acreditados por la Agencia Nacional de Ca-
lidad (4QU) basados en los nuevos requisitos del Marco de Bolonia. Lanza-
miento de la Doble titulacion ofrecida con la Universidad de ESAN (Pertt).

2018 - Se convirtié en miembro de QTEM. Los masteres oficiales en
Contabilidad y Gestion Financiera y en Auditoria y Gestion Financiera fue-
ron acreditados con excelencia por la AQU (Agencia Nacional de Calidad
Universitaria).

2019 - Lanzamiento del Doble Grado ofrecido con HSE San Petersbur-
2o (Rusia).

2020 - Obtiene la acreditacion institucional de la Agencia de Calidad
Universitaria de Catalunya (AQU) (siendo la primera escuela adscrita a una
universidad publica que la consigue), la acreditacion internacional EOCCS
(online) y la acreditacion internacional del MBA por la institucion AMBA (que
solo tienen 286 escuelas de las mas de 20.000 que hay en todo el mundo).

Los principales datos sobre el volumen de actividad, los ingresos, be-
neficios y personal, tanto académico como de gestion son los que se detallan
en la Figura 1.
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2019-2020 2018-2019 2017-2018
Alumnos totales 18.580 24.508 22.993
Alumnos Programas en abierto 2.866 3.050 3.340
Ingresos 18.628.033 19.181.877 19.490.128
Resultado 162.086 475.087 921.224
N.° de profesores 1.668 1.756 1.783
N.° de empleados (FTE) 115 113 111

(FTE= equivalentes tiempo completo)

Figura 1. Principales datos de la Institucion de los Ultimos tres cursos

académicos.

Las principales fortalezas y los retos detectados del proceso de trans-

formacion son:

Fortalezas

* Los programas que ofrece la Escuela son titulos expedidos por la
Universidad Pompeu Fabra (UPF), que goza de altas posiciones en
los principales rankings internacionales.

* Los programas de master que ofrece la Escuela estan acreditados por
la AQU.

* La institucién es miembro activo de las principales organizaciones y
redes internacionales como EFMD, AACSB, Asociacion de MBAs,
CLADEA, QTEM, RECLA, EUCEN.

* La Escuela es la tinica institucion miembro de Espafia en la red QTEM.

 La Escuela esta plenamente comprometida con la excelencia y entre
sus asociados se encuentran instituciones acreditadas por la triple co-
rona, como: ESSEC (Francia), EGADE Business School (México),
Kozminksi University (Polonia), Universidade Catodlica Portuguesa
(Portugal), BI Norwegian Business School (Noruega), TUM Manage-
ment School (Alemania) y Monash Business School (Australia) entre
otras. Ademas, hay otras instituciones asociadas que gozan de gran
prestigio en sus paises de origen, por ejemplo, la Universidad ESAN
(Peru), Washington University en St. Louis (Estados Unidos), John
Hopkins University (Estados Unidos) y la Universidad Torcuato Di
Tella (Argentina).

* La situacion financiera de la Escuela es muy fuerte y no tiene deudas
financieras.
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* Las infraestructuras de la Escuela estan en el centro de Barcelona, una
ciudad internacional con una muy buena imagen para los inversores y
visitantes, estan al dia y actualizadas para ofrecer la formacion hibrida.

* El nivel profesionalizador del personal de gestion es alto, con un ni-
vel de rotacion muy bajo.

Retos
Y la Escuela también tiene algunos desafios:

* Debido a los cambios continuos que la educacion esta sufriendo, la
mayoria de los programas necesitan innovaciones.

* Las matriculas han tenido una ligera disminucion en los ltimos afios
y se ha acentuado con la pandemia.

* El nivel de competencia en los ultimos afios ha crecido abriendo en
Barcelona sedes de escuelas antes situadas solo en Madrid, asi como
otras importantes instituciones europeas.

* A nivel online, universidades americanas de prestigio han incremen-
tado su oferta de cursos online en castellano.

* El 5% de los programas se ofrecen en inglés.

* Los competidores locales mas importantes estan acreditados por
agencias internacionales (AMBA para el MBA, EQUIS y AASCB).

2. Cambios estratégicos y organizativos

En julio del 2019 el Patronato de la Fundacion aprueba un cambio es-
tratégico con impacto a nivel organizativo e implementa un proceso de
transformacion en 90 dias.

2.1. Principales retos estratégicos

La nueva direccion establece los siguientes retos estratégicos:

1. Docencia de excelencia con una vision holistica del Management.

2. Innovacion docente que responde a las necesidades de aprendizaje
de las nuevas generaciones de profesionales y las nuevas realidades
empresariales.

3. Vocacion internacional.

4. Investigacion aplicada y transferencia de conocimiento con impacto
positivo en las personas y las organizaciones contribuyendo a la me-
jora de la sociedad.
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5. Actividades de emprendimiento, impulsando la creacion de nuevas
empresas.

6. Vinculacion con el tejido empresarial, organizativo y social, reali-
zando alianzas con el tejido empresarial y los antiguos alumnos.

7. Reconocimiento de la comunidad internacional mediante las acredi-
taciones de agencias de calidad internacionales y la presencia en
ranquings.

8. Politica de profesorado diferencial, exigiendo excelencia al profe-
sorado no solo en el ambito de la docencia sino también en la ges-
tion académica y en dos de los ambitos siguientes: investigacion
aplicada y/o transferencia de conocimiento. También se le pide ex-
periencia real en el mundo empresarial y sensibilidad en los &mbi-
tos estratégicos globales de la Escuela (cultura, ética, responsabili-
dad social, bienestar planetario) todos ellos en consonancia con los
valores de la UPF.

9. Un modelo de gestion eficiente basado en un equipo multidisciplinar
de alto nivel con vocacion para la misidon educativa, la excelencia en
procesos y un so6lido sistema de métricas e indicadores para realizar
analisis de la gestion y permitir una 6ptima toma de decisiones.

10. Una mirada abierta al futuro, a través de observatorios de tenden-
cias y buenas practicas proveemos al equipo docente y de gestion
de inspiracion constante, orientada a la accion, para disefar y eje-
cutar las estrategias.

La estrategia de la Escuela se sintetiza en el mapa estratégico que in-
cluye los principales factores para conseguir la mision:
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Figura 2. Mapa estratégico.

2.2. Cambios organizativos

Para poder hacer frente a los retos estratégicos con mejores garantias
se deciden aplicar cambios estructurales en el organigrama. Hasta aquel
momento la estructura organizativa era la siguiente:
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Una de las primeras medidas fue mejorar la dimension académica con el
nombramiento de cuatro Vicedecanos (Profesorado, Investigacion, Transfe-
rencia de Conocimiento, Executive Education), un responsable de Educacion
Online y un Jefe de Estudios, asi como crear la figura de Gerente. Define un
nuevo plan estratégico que condicionara el funcionamiento de la Escuela.
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Con los cambios, el organigrama quedé definido segin la siguiente figura:
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3. Productos y servicios

Debido al enfoque multidisciplinario de la UPF, la Escuela tiene un
portafolio que incluye algunos programas complementarios en los campos
de la comunicacion, el periodismo y la traduccidn, la creatividad y la tecno-
logia, el derecho, la politica y las ciencias de la salud no relacionados con
los negocios.

El modelo organizativo a nivel de venta de producto esta diferenciado
segun si son programas que se ofrecen en abierto: presenciales, online, Exe-
cutive Education, y programas a medida para empresas y entidades. El total
de productos en abierto es de 150. La facturacion de los programas en abier-
to representa un 72% del total de la facturacion.

4. Sistemas de informacion

La Escuela tiene un sistema de informaciéon AXAPTA de Microsoft,
implantado hace 13 afios, que integra el seguimiento de los calendarios y
actividades docentes de los profesores, la contabilidad y los datos de los
estudiantes desde que se admiten hasta que obtienen el titulo. A lo largo de
los afios ha sufrido diferentes evoluciones que lo diferencia de forma impor-
tante con el programa estandar, siendo ahora una programacion mas propia
que del proveedor, el cual ademas lo ha descatalogado, por lo que en estos
momentos quien hace los mantenimientos es una persona del equipo del
area de informatica. También cuenta con un CRM para mdrqueting y admi-
siones, y un CRM para relaciones institucionales. Para el servicio de practi-
cas a estudiantes cuenta con una plataforma externa y para los servicios de
Alumni cuenta con otra plataforma externa. A nivel de cuadros de mando, la
Escuela cuenta con el Power BI en el que en el ltimo afio ha desarrollado
la visualizacion de datos de contabilidad, de presupuesto por areas, de ven-
tas, de admisiones, de calidad con la informacion de todas las encuestas a
los programas, y de recursos humanos.

5. Metodologia utilizada para implementar el mapa de riesgos

La elaboracion del mapa de riesgos estratégicos, operacionales, finan-
cieros, de compliance 'y de los riesgos emergentes ESG (Environmental, So-
cial and Governance) se ha realizado a nivel interno con el liderazgo directo
de la gerencia con la colaboracion de los directores de gestion y con el acom-
pafiamiento y la guia de un profesor profesional experto en la tematica.
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El equipo lider del proceso (gerente, directora de recursos y profesor
experto) se reunieron semanalmente durante cinco semanas.
Las fases que han seguido son (Figura 5):

1. Identificacién de los riesgos: a través de unos cuestionarios que el
profesor experto ha proporcionado por tipologia de riesgo, el equipo
de redaccion ha elaborado las respuestas que han sido validadas por
el Decano. Por otro lado, la direccion de recursos ha trabajado con
los directores de las areas de gestion qué riesgos a nivel operativo ya
tienen detectados seglin su trabajo diario. Estas aportaciones se han
cruzado con el cuestionario.

2. Definicion del universo de riesgos: con las respuestas, el profesor
experto ha detectado los tipos de riesgos que la Escuela puede tener.

3. Elaboracion del mapa de riesgos: con los tipos de riesgos detectados,
el equipo de redaccion ha evaluado cada uno de ellos en funcion de
las variables que se describen a continuacion.

Los Riesgos de Negocio se han evaluado segun su impacto en el nego-

cio y la probabilidad de ocurrenciaZ.

Por otro lado, los riesgos ESG se han evaluado seglin su gravedad o
urgencia de actuacion en caso que se materialicen, y también seglin su pro-
babilidad de ocurrencia.

Por ello se han definido las siguientes escalas para asegurar una eva-
luacion homogénea de los riesgos a los que se enfrenta la Escuela:

a) Impacto: cuantificacion del impacto en el negocio si se produce el
riesgo a nivel de imagen de marca y de cuenta de resultados. Se
describen cuatro niveles:

1. NIVEL BAJO: impacto en el negocio poco significativo, es decir,
impacto no relevante en un indicador (o una combinacién): la re-
putacion/imagen de la Escuela y/o en algin epigrafe del balance o
de la cuenta de resultados.

2. NIVEL MEDIO-BAJO: impacto significativo en alguno de los
indicadores mencionados anteriormente a nivel global (cifra de
negocios, activos fijos o intangibles, posicion de tesoreria, o te-
mas mas cualitativos que afecten a la imagen: recursos humanos,
litigios, sanciones, etc.).

3. NIVEL MEDIO-ALTO: impacto en los indicadores anteriores,
hasta el punto de poder afectar a la discontinuidad de una parte del

2 Segun The Institute of Internal Auditors en Practice Guide: Assessing the Risk Management
Process y CGMA en Risk heat map.
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negocio de la Escuela (eliminacion de programas ofrecidos en la
actualidad o imposibilidad de crear nuevos programas).

4. NIVEL ALTO: impacto en los indicadores mencionados, hasta el

punto de poner en duda la continuidad de un segmento de la Escuela.

b) Gravedad/Urgencia: cuantificacion de la gravedad que implicaria
para la Escuela en caso de materializacion del riesgo, hecho que
determinard la urgencia con la que se tendra que actuar. Los niveles
descritos son:

1.

NIVEL BAJO: en caso de materializarse este riesgo implicara una
gravedad baja que afectara de forma poco significativa en la repu-
tacion de la Escuela, por tanto no habra excesiva urgencia de ac-
tuacion delante de este riesgo.

. NIVEL MEDIO-BAJO: en caso de materializacion del riesgo la

gravedad serd moderada, de modo que se tendrd que actuar con
cierta urgencia para que la reputacion no se vea afectada.

. NIVEL MEDIO-ALTO: en este caso la gravedad sera alta, por

tanto la urgencia de actuacion tendrd que ser inmediata para que
la reputacioén quede afectada en la menor medida posible.

. NIVEL ALTO: gravedad muy alta en caso que se materialice el

riesgo, de modo que se deberd actuar con la maxima urgencia
posible con el fin de recuperar la reputacion que se habra visto
totalmente dafiada.

c¢) Probabilidad: frecuencia de ocurrencia del riesgo. Se puede clasificar en:

1.

NIVEL BAJO: la frecuencia de ocurrencia de este riesgo en afios
anteriores nos permite concluir que la probabilidad que se mate-
rialice durante este curso es baja (evento raramente sucedido), y
ademas no es de esperar que se materialice.

2. NIVEL MEDIO-BAJO: la experiencia pasada muestra que el acto

ha pasado alguna vez recientemente, y ademas la expectativa es
que pueda volver a materializarse, con la cual cosa llegamos a la
conclusioén que podria pasar con probabilidad moderada.

3. NIVEL MEDIO-ALTO: la experiencia nos indica que este riesgo

se materializa frecuentemente, y las expectativas nos conducen a
la conclusion que es muy probable que pase.

4. NIVEL ALTO: segun nuestra experiencia, expectativas y conoci-

miento del negocio podemos concluir que este riesgo se materia-
lizara con casi total seguridad durante este ejercicio.

Seguin estas variables se ha clasificado cada uno de los riesgos en
una matriz con el impacto y la probabilidad en caso de los riesgos
de negocio, y de gravedad/urgencia y probabilidad en caso de los
riesgos ESG.
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4. Elaboracion de las medidas de control: una vez establecido el mapa de
riesgos, el equipo de elaboracion del mapa ha definido qué medidas de
control hay que implementar para mitigar los riesgos y las ha prioriza-
do. Estas medidas se han compartido con los directores de las areas
académicas y de gestion para validarlas y para asegurar que se incor-
poran a sus respectivos planes de gestion. Los responsables de cada
riesgo han confirmado con el equipo redactor el plazo y las acciones.

Mediante cuestionarios
Univ de
B Identificacién % para cada tipologia: % EI

de Riesgos
= Estratégicos

T = Operacionales

= Financieros

-
eoet
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. esssses™® -
= Compliance Impacto o

Gravedad / Urgencia

.! ‘-
e & '-f.
<
e

ats,,
o

Las Medidas de Control
implican la mitigacién de
los riesgos, por lo tanto = ESG

anualmente se tendra que * Probabilidad
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Figura 5. Fases seguidas para elaborar el mapa de riesgos de la Escuela.

6. Principales riesgos de la Escuela categorizados como es-
tratégicos, operativos, financieros, de compliance o ESG

En los siguientes cuadros se detallan cuales son los principales riesgos
a los que se podria enfrentar la escuela por operar en su sector. A estos ries-
gos se ha llegado a través del procedimiento descrito anteriormente, es de-
cir, partiendo del universo de riesgos existentes, se han ido analizando para
determinar cudles podrian tener impacto en las operaciones de la Escuela.
Con ello, se han podido acotar los principales riesgos clasificados segun las
diferentes categorias mencionadas y que se listan a continuacion.
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Principales riesgos estratégicos:

N.°| Titulo del Riesgo Descripcion
1 | Diversificacion y Riesgo de no aprovechar las oportunidades para abrir
crecimiento del nuevas lineas de negocio. Incluye el disefio de nuevos
producto productos y de nuevas lineas de negocio.

Nota para realizar la evaluacion del riesgo:

La materializacion de este riesgo implicaria incurrir en
el coste de oportunidad de perder una linea de
negocio que pueda representar una entrada de
ingresos relevante para la Escuela.

2 | Desarrollo Riesgo de no disponer de un nivel de desarrollo
tecnoldgico tecnolégico adecuado para las nuevas iniciativas y
para poder ofrecer programas online. Implica tanto la
disponibilidad de herramientas tecnoldgicas, como la
posible dependencia de ciertos proveedores.

Nota:

La materializacion de este riesgo implicaria una
reduccion significativa de matriculas, por el hecho de
no poder ofrecer nuevos programas ni tampoco su
realizacion online.

3 | Adaptacion ala Riesgo de no tener capacidad de adaptacion a la
pandemia situacion actual de emergencia sanitaria de la
COVID-19 y de futuras situaciones de pandemia.
Incluye tanto la continuidad con la actividad habitual
de la Escuela, como la posible reduccion de actividad.

Nota:

Su materializacion supondria una bajada de actividad
relevante, hasta el punto de tener que discontinuar
algunos programas, hecho que se puede traducir en
una disminucion de ingresos y de resultados.

4 | Adaptacion de la Riesgo de no anticipar y tener capacidad de respuesta
oferta de producto a los cambios en las tendencias generales
a las nuevas relacionadas con el estilo de vida de los
generaciones consumidores, especialmente de las nuevas
generaciones.

Incluye tanto la posibilidad de ofrecer programas que
cubren nuevas necesidades, como los cambios en los
contenidos, la metodologia o los formatos actuales.

Nota:

La materializacion de este riesgo implicaria una
disminucion de programas y alumnos, traduciéndose
en una reduccion de ingresos.

Figura 6. Riesgos Estratégicos.
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Principales riesgos operacionales:

N.° | Titulo del Riesgo Descripcion
5 | Presencia oportuna Riesgo de no implementar la estrategia adecuada en
en redes sociales redes sociales. En caso de no hacerlo puede implicar

no llegar de manera adecuada al publico objetivo.
Incluye el hecho de no transmitir un mensaje correcto,
asi como la lentitud de respuesta apropiada a
comentarios negativos, falsos o comprometidos que
se realicen a través de las redes.

Nota:
Su materializacion implicaria un importante deterioro
de la imagen y la reputacion de la Escuela.

6 | Proceso de Riesgo de no disponer de un adecuado proceso de
matriculacion y venta y de fijacién de precios que hagan atractivos los
fijacion de precios programas ofrecidos. Incluye la efectividad de los

planes de matricula y el establecimiento de precios
adecuados.
Nota:

Su materializacion se traduciria en la no optimizacion
del margen de la Escuela, con la consecuente
disminucion de resultados.

7 | Evaluacion del Riesgo de no disponer de un proceso de evaluacion
personal docente del personal docente suficientemente objetivo, claro o
adecuado.
Nota:

Ello podria implicar la falta de procesos adecuados en
el area de recursos humanos, hecho que implicaria un
deterioro poco relevante de la imagen de la Escuela.

8 | Ciberseguridad Riesgo de no disponer de un plan de seguridad
informatico adecuado en los sistemas utilizados por la
Escuela.

Nota:

La materializacion del riesgo de ciberseguridad puede
tener diferentes impactos, pero principalmente la
pérdida de datos relevantes, con una posible pérdida
econdémica vinculada de importe material para la
recuperacion del ataque cibernético.

Figura 7. Riesgos Operacionales.
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Principales riesgos financieros:

N.° | Titulo del Riesgo Descripcion
Informacion Riesgo de no disponer de informacion financiera por
Financiera parte de la Direccion de la Escuela para la toma de

decisiones de manera fiable, rapida y eficiente.

Nota:

Su materializacion implicaria la pérdida de eficiencia en
la toma de decisiones, pero a priori los resultados de
la Escuela se verian poco afectados.

10 | Cambios de politicas | Efecto de un cambio politico en la normativa fiscal o
en el sector en la penalizacién de la formacion privada.
universitario

Nota:

Aunque un cambio muy drastico en la normativa no es
de esperar, la materializacion de este riesgo podria
implicar tener que hacer modificaciones en la politica
de precios actual de la Escuela, hecho que podria
implicar tener que replantear la estructura de costes.

Figura 8. Riesgos Financieros.

Principales riesgos de compliance:

N.°| Titulo del Riesgo Descripcion

11 | Propiedad intelectual | Politicas y procedimientos inadecuados de Seguridad
de activos de informacién que incluyan, entre otros,
los siguientes aspectos: descarga e instalacion de
software, uso de los portatiles y de los moviles, uso
del correo electrénico, uso de Internet, redireccion

de las cuentas de correos, uso de informacion
contenida en las diferentes aplicaciones informaticas
y software de la Escuela, parametros de seguridad de
contrasefias, altas y bajas del personal, etc.

Nota:

La materializacion de este riesgo podria conllevar
costes adicionales para la Escuela, pero es de esperar
que sean de importe muy moderado.

12 | Revelacion Ausencia de un protocolo escrito eficaz para la
de secretos obtencion y gestion de la informacion confidencial de
empresariales la competencia.
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N.° | Titulo del Riesgo Descripcion
Nota:

En caso de materializarse este riesgo, podria suponer
para la Escuela la pérdida de imagen e incurrir en
gastos por el hecho de entrar en litigios y recibir
sanciones de importe relevante relacionados con la
responsabilidad penal de las entidades juridicas.

Figura 9. Riesgos de Compliance.

Para determinar los riesgos ESG que pueden afectar de forma mas sig-
nificativa a la Escuela se ha realizado un ejercicio especifico teniendo en
cuentas las siguientes tipologias de riesgo®:

Categoria de Riesgo ESG | Tipologia de Riesgo

Medioambiental - Cambio climatico y emisiones de gases de efecto
invernadero

- Seguridad del agua

- Desperdicio

- Polucion

- Deforestacion

- Pérdida de biodiversidad

Social - Desigualdades

- Diversidad e inclusion

- Relaciones con los empleados
- Acoso y abusos

- Seguridad y salud

- Condiciones de trabajo

Gobierno Corporativo - Retribucion de la Direccion

- Diversidad y estructura de los Organos de
Gobierno

- Donaciones y presiones politicas

- Soborno y corrupcion

- Cédigo ético

- Politicas y estandares

Figura 10. Universo de posibles riesgos ESG.

La Alta Direccion ha considerado estas diferentes tipologias de riesgos
ESG para determinar cudles se deberan incorporar al Mapa de Riesgos. Para
ello, en primer lugar para cada tipologia se ha definido el riesgo potencial
que podria existir. A continuacidn, teniendo en cuenta si son aspectos que

3 Obtenidas de la publicacion de ESG Risk Guard «All about ESG Riks».
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estan relacionados con la actividad habitual de la Escuela, la gravedad que
implicarian en la reputacion en caso de materializarse, la probabilidad espe-
rada que puedan ocurrir y también los controles existentes actualmente, se
han podido seleccionar los riesgos mas relevantes que podrian afectar a la
Escuela. Finalmente, una vez definidos los riesgos segun la situacion actual
de la Escuela, ademads de su incorporacion al Mapa de Riesgos, también se
han determinado los planes de accion que se deberan implantar para conse-
guir la mitigacion de los mismos.

Con todo ello, se ha decidido incorporar al Mapa de Riesgos los si-
guientes 4 riesgos, que segun el criterio de la Direccion de la Escuela son los
que tendrian una gravedad mas relevante en caso de materializarse:

N.° | Titulo del Riesgo Descripcion

13 | Contaminacion Un alto nivel de contaminacion ambiental dentro de la
ambiental dentro de Escuela podria causar problemas de salud para los
la Escuela alumnos, el profesorado y el personal de gestion. La

contaminacion ambiental incluye la exposicién a los
niveles de iluminacion y las condiciones
termohigrométricas (temperatura, humedad y
ventilacion) del interior del edificio. El deterioro de
estos indicadores implicaria una pérdida de bienestar
y de reputacion, con lo que podria acabar derivando
en una pérdida de ingresos.

Nota para realizar la evaluacion del riesgo:

Los datos de los estudios de evaluacion de exposicion
a niveles de iluminacion y condiciones
termohigromeétricas del interior del edificio de la
Escuela siempre presentan valores que indican
ausencia de patologias estructurales y ambientales.

14 | Las relaciones con Politicas y acciones inadecuadas por parte de
los empleados no recursos humanos que aseguren unos niveles de
consiguen unos motivacion éptimos entre el personal académico y de
niveles de motivacion | gestion. Este hecho toma especial relevancia
o6ptimos actualmente teniendo en cuenta el cambio

organizativo y estratégico que esta experimentando la
Escuela. La no consideracion de las motivaciones y
condiciones personales de los empleados podria llevar
a elevados niveles de rotacion y/o conflictos internos.

Nota:

Dado que el cambio organizativo y estratégico es muy
reciente, ello implica que exista mucha incertidumbre
acerca de la probabilidad que ocurra este riesgo,

con lo cual tendremos que ser prudentes al respecto
y considerar que es una situacion que puede ser

que ocurra.
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N.° | Titulo del Riesgo Descripcion

15 | Acosoy abusos que | Politicas y procedimientos inadecuados encaminados
tengan lugar en la a evitar el acoso y los abusos, y a gestionarlos
Escuela debidamente en caso que se produzcan.

El hecho que un Unico caso de produjera y se hiciera
publico, la pérdida de reputacion seria muy
significativa.

Nota:

Aunque sea evidente que solo que se materialice un
Unico caso de acoso o abuso seria muy grave para la
reputacion de la Escuela, la historia de la misma nos
lleva a pensar que es muy poco probable que ocurra.

16 | Posibilidad que Conductas fraudulentas o deshonestas por parte de
existan casos de personas vinculadas a la Escuela causarian una
soborno y corrupcion | pérdida reputacional dificil de recuperar. Dado que
relacionados con la estas acciones no dependen Unicamente de la gestion
Escuela interna, es importante tener mecanismos como un
plan anticorrupcion, una comision de compliance, un
gabinete de crisis y unos protocolos de actuacion que
permitan dar respuestas inmediatas a ciertas noticias
que puedan salir a la luz publica.

Nota:

En este caso, también por la historia de la Escuela,
podemos llegar a la conclusion que es poco probable
qQue ocurra, aunque evidentemente si se diera un
Unico caso se trataria de una situacion de alta
gravedad.

Figura 11. Riesgos ESG.

7. Conclusiones

A través de este ejercicio, el cual partié del universo de riesgos del
sector en el que opera la Escuela, los cuales se transformaron en unos cues-
tionarios que fueron respondidos por parte de la Alta Direccion, pudimos
obtener los principales posibles riesgos de cada tipologia que podrian tener
impacto en la actividad de la Escuela y que se deberan evaluar. Esta evalua-
cion se basara en determinar el impacto (o gravedad/urgencia para los ries-
gos ESG) y la probabilidad de cada riesgo, hecho que nos permitira identi-
ficar los riesgos mas relevantes para los que se tendrd que actuar con mayor
prioridad, para los cuales se deberan establecer planes de accion para su
mitigacion, indicando para cada uno de ellos un responsable y un plazo de
tiempo para su implementacion.
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Por ello en el siguiente apartado se plantean una serie de preguntas a re-
solver con el objetivo de obtener el Mapa de Riesgos de la Escuela, el cual di-
bujara la priorizacion de los riesgos estratégicos, operacionales, financieros, de
compliance y ESG, y sus correspondientes planes de accion para mitigarlos.

Se pide que se defina un plan de accidn para los 5 riesgos mas priorita-
rios, mientras que para los ESG se pide que se defina un plan de accién para
cada uno de ellos. En la definicion de estos ultimos se deberan tener en
cuenta también los riesgos de transicién o adaptacion hacia una economia
mas sostenible, es decir los costes asociados a la mitigacion de estos ries-
gos. El hecho de integrar estos riesgos en el Mapa de Riesgos de la Escuela
responde al desafio existente hoy en dia para que los riegos de sostenibili-
dad y de transicion puedan integrarse en los modelos* con la misma facili-
dad que en la actualidad se gestionan el resto de tipo de riesgos (estratégi-
cos, operacionales, financieros y de compliance).

8. Preguntas

1. ;Teniendo en cuenta la situacion actual estratégica de la Escuela,
considera que es importante realizar el Mapa de Riesgos?
2. (Cree que la Escuela no ha identificado algunos riesgos importantes?
3. Identifique el impacto o la gravedad/urgencia y la probabilidad de
cada uno de los principales riesgos identificados. (Ver Anexo 1).
4. A partir de la valoracion anterior, determinar los riesgos que usted
considera mas prioritarios para la Escuela. (Ver Anexo 2).

5. Para los riesgos mas importantes (los 5 de negocio mas prioritarios
y los 4 de ESG), establecer qué medidas se deberian llevar a cabo.
(Ver Anexo 3).
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Anexo - Propuesta de solucion

PreEGUNTA 1: ;Teniendo en cuenta la situacion actual estratégica de la
Escuela, considera que es importante realizar el Mapa de Riesgos?

La Escuela esta en fase de transformacion, con cambios importantes y
con unos retos estratégicos muy ambiciosos en un entorno complicado ante
el aumento de competencia y la situacion de pandemia. El hecho de elaborar
el Mapa de Riesgos permitira a la Escuela incrementar las opciones de con-
seguir sus retos con mas rapidez y con mejores resultados.

PREGUNTA 2: ;Cree que la Escuela no ha identificado algunos riesgos
importantes?

* Plazo de duraciéon de la pandemia y el impacto en la cuenta de resul-
tados.

* No conseguir las acreditaciones en el tiempo estimado.

* No ser capaz de mantener el nivel para revalidar las acreditaciones.

PreEGUNTA 3: Identifique el impacto o la gravedad/urgencia y la proba-
bilidad de cada uno de los principales riesgos identificados.

Riesgos Estratégicos

N.° | Riesgo Impacto | Probabilidad |Ponderacion
1 | Diversificacion y crecimiento del 4 2 8
producto
2 | Desarrollo tecnoldgico 3 2 6
3 | Adaptacion a la pandemia 4 1 4
4 | Adaptacion de la oferta de producto 3 3 9

a las nuevas generaciones

Riesgos Operacionales

N.° | Riesgo Impacto | Probabilidad |Ponderacion
5 | Presencia oportuna en redes sociales 2 3 6
6 | Proceso de ventay fijacion de 2 2 4
precios
7 | Evaluacion del personal docente 1 2 2

8 | Ciberseguridad 4 2 8
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Riesgos Financieros

N.°| Riesgo Impacto | Probabilidad | Ponderacion
9 | Informacion Financiera 1 2 2
10 | Cambios de politicas en el sector 4 1 4
universitario
Riesgos de Compliance
N.° | Riesgo Impacto | Probabilidad | Ponderacion
11 | Propiedad intelectual 1 2 2
12 | Revelacion de secretos 2 1 2
empresariales
Riesgos ESG
N.°| Riesgo Gravedad/| Probabilidad | Ponderacién
Urgencia
13 | Contaminacion ambiental dentro de 3 1 3
la Escuela
14 | Las relaciones con los empleados 3 3 9
no consiguen unos niveles de
motivacion éptimos
15 | Acoso y abusos que tengan lugar en 4 1 4
la Escuela
16 | Posibilidad que existan casos de 4 1 4
soborno y corrupcion relacionados
con la Escuela

Figura 12. Plantilla para evaluar los riesgos completada.
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PREGUNTA 4: A partir de la valoracion anterior, determinar los riesgos
que usted considera mas prioritarios para la Escuela.

MAPA DE RIESGOS

AREA CRITICA

PROBABILIDAD

AREA DE

CONTROL

IMPACTO - GRAVEDAD / URGENCIA

Figura 13. Plantilla Mapa de Riesgos completada.

PREGUNTA 5: Para los riesgos mas importantes (los 5 mas prioritarios y
los ESG), establecer qué medidas se deberian llevar a cabo.

N.° 1 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo

Estratégico

Riesgo a mitigar

Adaptacion de la oferta de producto a las nuevas
generaciones

Plan de Accion

Actualizacion de la metodologia docente de la Escuela,
haciéndola llegar a todo el profesorado, y que todos ellos
la pongan en préctica.

Ello debe implicar cambios en la metodologia aplicada,
como también en los contenidos y formatos de los
programas ofertados.

Responsable

Innovacién docente

Fecha de vencimiento

Gradualmente se implementara a partir del curso 2021/22

Figura 14. Propuesta de Medida Correctiva N.° 1 completada.
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N.° 2 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo Estratégico
Riesgo a mitigar Diversificacion y crecimiento del producto
Plan de Accién Analizar en detalle el portafolio actual y adecuarlo a las

necesidades vigentes de la sociedad.

Contratar a un experto para mejorar el conocimiento
de las necesidades de las empresas y asi poder ofertar
productos adaptados a las mismas.

Responsable Programacion académica

Fecha de vencimiento | Curso 2022/23

Figura 15. Propuesta de Medida Correctiva N.° 2 completada.

N.° 3 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo Operacional
Riesgo a mitigar Ciberseguridad
Plan de Accion Implementacion adecuada y en el menor tiempo posible

del plan de seguridad, aprovechando al maximo posible
los recursos que se disponen del area de tecnologias de la
informacion.

Este plan de seguridad debe establecer tanto las medidas
preventivas para evitar ataques cibernéticos, como el
protocolo de actuacion en caso de que estos tengan lugar.

Responsable Departamento de Recursos y Personas

Fecha de vencimiento | Inmediato (curso 2021/22)

Figura 16. Propuesta de Medida Correctiva N.° 3 completada.
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N.° 4 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo Estratégico

Riesgo a mitigar Desarrollo tecnoldgico

Plan de Accion Aprobacion e implementacion de un plan de desarrollo
digital.

Este plan involucrard a muchas éareas de la Escuela en
funcién del grado de digitalizacion que requieran cada una
de ellas, algunas en mayor medida que otras.

Responsable Departamento de Recursos y Personas

Fecha de vencimiento | Aprobacion: curso 2021/22 - Implementacion: curso
2022/23

Figura 17. Propuesta de Medida Correctiva N.° 4 completada.

N.° 5 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo Operacional
Riesgo a mitigar Presencia oportuna en redes sociales
Plan de Accién Establecer e implementar un plan de medios, de

contenidos y de redes sociales.

Este plan debera incluir el cumplimiento con la estrategia
de presencia en redes, asi como el protocolo de actuacion
en caso de tener que responder de forma inmediata a
alglin comentario negativo recibido a través de las redes.
Ello implicara tener que alinear el marketing de la Escuela
con la comunicacion institucional.

Responsable Departamento de Marketing
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Figura 18. Propuesta de Medida Correctiva N.° 5 completada.
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Propuestas de medidas correctivas para los Riesgos ESG:

N.° 6 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo ESG

Riesgo a mitigar Las relaciones con los empleados no consiguen unos
niveles de motivacion éptimos

Plan de Accion Lanzamiento de una encuesta de clima laboral para
detectar los niveles generales de motivacion del personal y
la existencia de aspectos criticos que puedan generar una
alta rotacion y/o conflictos. Los resultados de la encuesta
permitiran establecer acciones concretas para mejorar
posibles debilidades.

Responsable Departamento de Recursos Humanos
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Figura 19. Propuesta de Medida Correctiva N.° 6 completada.

N.° 7 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo ESG
Riesgo a mitigar Acoso y abusos que tengan lugar en la Escuela
Plan de Accion Revisar de forma periddica los protocolos de actuacion en

caso de producirse una situacion de acoso o abuso.
También seran importantes las reuniones periddicas

del equipo para poder anticiparse a posibles casos
cuando exista un minimo indicio, y establecer un servicio
de mediacién con el objetivo de resolver eventuales
problemas.

Responsable Comisioén para la prevencion del acoso
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Figura 20. Propuesta de Medida Correctiva N.° 7 completada.
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N.° 8 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo ESG

Riesgo a mitigar Posibilidad que existan casos de soborno y corrupcion
relacionados con la Escuela

Plan de Accion Actuacion activa de la Comisién de Compliance con el
fin de anticiparse y tener un protocolo de actuaciéon para
poder gestionar de forma ordenada posibles casos de
soborno y corrupcion.

Aprobacion del plan anticorrupcion.

Responsable Comision de Compliance
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Figura 21. Propuesta de Medida Correctiva N.° 8 completada.

N.° 9 - PROPUESTA DE MEDIDA CORRECTIVA

Tipo de riesgo ESG
Riesgo a mitigar Contaminacion ambiental dentro de la Escuela
Plan de Accién Realizacion de estudios periédicos de evaluacion de

exposicion a niveles de iluminacion y condiciones
termohigrométricas del interior del edificio, para medir la
luz, la humedad, la temperatura y las ppm de CO,. En
caso que se obtuvieran valores andmalos serfa indicativo
de algun tipo de contaminacion atmosférica, con lo cual se
tendria que actuar con la mayor celeridad posible para su
subsanacion.

Responsable Prevencion de Riesgos Laborales
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Figura 22. Propuesta de Medida Correctiva N.° 9 completada.
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