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RESUMEN

Este caso describe cdmo previene y gestiona los riesgos una
pyme. Para ello, se aplica el método del caso a la empresa TGS
Systems, dedicada al sector de los sistemas de seguridad. Mediante
el método de la entrevista realizada al gerente y a la responsable de
riesgos laborales, se analiza la tematica de los riesgos. Posteriormen-
te, se formula una propuesta de modelo para la prevencion y gestion
de riesgos y se contrasta con la realidad de la empresa.

Clasificacién JEL: G32, M41, M42.
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ABSTRACT

This case describes how to prevent and manage risks in a small
firm. To this end, the case method is applied to the TGS Systems com-
pany, dedicated to the security systems. Through the method of the in-
terview made to the manager and the person responsible for employ-
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ee risks, the subject matter of the risks is analyzed. Subsequently, a
model is proposed for the prevention and management of risks and
this is compared with the reality of the company.

Classification JEL: G32, M41, M42.
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Risk prevention and management, risk matrix, operational risks,
strategic risks, financial risks, compliance risks.

1. Laempresa TGS Systems

LafirmaTechnical Generity Security Systems S.L fue creadaa princi-
piosde 2003 por e emprendedor Victor Manuel Bayarri Rey, actual gerente
de la compafia. Es una empresa dedicada especiamente ala instalacion y
manteni miento de sistemas de seguridad, asi como alarmas u otros dispositi-
vosdeaerta. Esta ubicadaen Sant Viceng dels Horts y cuentacon una plan-
tillade 10trabajadores.

Las ventas fueron creciendo sustancialmente hasta 2015, cuando se
tomé la decisidn de fusionarse con TGS Generd, dedicada alainstalacion
desistemasdeluz, gasy aguay dirigidapor € mismo gerente, como estrate-
gia para solventar las deudas de esta Ultima. En 2017 decidieron vender la
cartera de clientes ala empresa Iman Seguridad y subrogar alos trabajado-
res para poder satisfacer la deuda mencionada con anterioridad.

Entre los clientes mas destacados de la empresa, encontramos Grupo
Aguero (Decathlon), Grupo MEGA 2 (El Corte Inglés), Grupo Tousy Secu-
ritas Espaia. Se trata de empresas rel evantes en sus respectivos sectores, y
en gran parte de elas podemos observar la profunda necesidad de utilizar
elementos antiincendios y antirrobo.

Estructura empresarial
Se trata de una pequefia empresa que sigue una estructura funcional en

laqueladivision delastareas se distribuye por las principal es actividades o
funciones (departamento técnico y departamentoadministrativo).
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Productos

Laempresaesta especializadaprincipamenteen laingtalacion desiste-
mas de seguridad, prevencion de incendios y asesoramiento sobre sistemas
paraprevenir incendiosy robos. Entrelos productos que ofrece, destacamaos
los sistemas de videovigilancia, sistemas de intrusion, sistemas de control
de accesos y sistemas de prevencion deincendios.

Laprincipa actividad delaempresano eslaventa de productos, sinola
instalacion y € asesoramiento sobre ellos. La gran mayoria son genéricos,
lo que implica que no tienen un tipo de producto especifico que pueda ser
relevante paralaempresa.

Sector

Basandonos en € articulo 1 del Reglamento de Seguridad, los bienesy
servicios que ofrece € sector de la seguridad son, entre otras, lainstalacion
y mantenimiento de aparatos y dispositivos de seguridad, transportey distri-
buci 6n de estos, vigilanciay proteccidn de bienes, convencionesy asesora-
mientos sobre actividades de seguridad.

Considerando que TGS Systems es una pyme, la competencia més di-
recta que puede percibir es la de las grandes empresas. En € mercado de
sistemas de seguridad, los principales competidores son Tyco, Sector
Alarm, Vasbe, Trablisa, Alartecy, sobretodo, Securitas Direct. Tomaremos
como referenciaesta Ultimadebido alagran cuota de mercado que abarcaen
Espafia, territorio donde se mueve lafirma

Securitas Direct es una empresa de alarmas y seguridad fundada en
1988 que, actualmente, tiene mas de 900.000 clientes, debido, en parte, asu
estrategia de diferenciacién. No solamente proporciona alarmas que se acti-
van con € movimiento, sino que cuenta con toda la tecnologia necesaria
para asegurarse de que la casa esta bien protegiday con unaserie degaran-
tias que proporcionan a cliente un clima de seguridad. Actualmente tiene
mas de 60 oficinas comercial es en Espafia

Segln Victor Bayarri, € gerente delaempresa, € serviciode TGS Sys-
temses tnicoy diferenciado del resto porque no busca aumentar e volumen
de facturacion sino aumentar |a satisfaccion de sus clientes. Da un servicio
personalizado intentando reducir al méximo los costes del proyecto e inten-
tando estar adisposicion dd cliente en todo momento, contestando asuslla-
madasy dando respuesta a sus peticiones en un tiempo récord. El gerentere-
calcaquesediferenciade resto porquelacompetenciasuel e buscar aumentar
el volumen deventassinimportarlela satisfaccidn delosclientes. En cambio
ellosbuscan lo contrario parafidelizar y conseguir un servicio continuado.
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2. Prevencion y gestion deriesgos

Seguidamente, procederemos arealizar un estudio delosriesgos de la
empresa: qué sistemas de prevencién utiliza, cdmo | os gestionay qué mode-
lo consideramos ideal paradlla

2.1. Lamatriz deriesgos

Lamatriz deriesgos es un instrumento muy Util paraidentificar y diag-
nosticar los riesgos a los que se expone una empresa. Mediante esta herra-
mienta, megjoraremos e control de los riesgos y evaluaremos la efectividad
de sugestion.

Debido a que TGS Systems todavia no cuenta con una matriz de ries-
gos se procedera a elaborarla siguiendo varios pasos.

1. Identificacion de riesgos. Debemos identificar las principales acti-

2.

vidadesy &reas delaempresay ver quériesgos se derivan deellas.
Evaluacion delaprobabilidad dequeocurra€ riesgoy lagrave-
dad que este supone par ala empr esa. Distinguimos principalmen-
tetresmétodos: cualitativo, semicuantitativo y cuantitativo.
En nuestro caso, haremos uso de los dos primeros, ya que € tercero
implica la utilizacion de datos precisos de los cuales la empresa no
dispone. Pese a que  método cuantitativo suele ser € idoneo para
obtener unos resultados méas objetivos, consideramos gque en esta
pyme es més adecuado basarnos en la experiencia del gerentey la
responsabl e de riesgos | aboral es mediante | as entrevistas que hemos
realizado.

* Método cualitativo. Es € més usado en latoma de decisiones en
las pymes. Esto esdebido aquelos datos numéricos pueden ser ina-
decuados. Se basa en la experiencia eintuicion delos miembros de
laempresa, tormentadeideas, entrevistasalosresponsables...

* Método semicuantitativo. Clasificaremos los riesgos y susgrave-
dades en una escala del 1 a 10 (segln € criterio de los responsa-
bles) para clasificarlos posteriormente en: muy bajo, bajo, medio,
alto, muy alto.

. Representacién de la matriz de riesgos. Permite tener una vision

global de los riesgos de TGS Systems, la probabilidad de que ocu-
rran (ge vertical) y la gravedad de |os mismos paralaactividad en-
presarid (gehorizontal).
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Una vez aplicados ambos métodos, obtenemos una matriz donde sere-
flejalaprobabilidad y la gravedad de que ocurra un riesgo en una escala dd
0al 10. Estascifras seran asignadas bajo € criterio profesional del responsa-
ble ddl &rea deriesgos, usando asi € método cualitativo ysemicuantitativo.
Seguidamente, se calculad valor del riesgo multiplicando las dos cifras an-
teriores, obteniendo asi un intervalo del 0 a 100. Segln este valor, hemos
confeccionado unaescala paravalorar € nivel del riesgo en cuestion.

En lafigura 1 se acompafialamatriz deriesgos de TGS Systems que se
ha confeccionado mediante los pasos anteriores. La figura 2 muestralale-
yendaque explicad valor y e nivel deriesgo para cadaamenaza.

Proba- Gra- V:(I;r Nivel del
bilidad vedad riesgo riesgo
RIESGOS ESTRATEGICOS
1 Aumento de la seguridad 0,5 10 5 Marginal
2  Malareputacién 4 10 40 Grave
3 Aumento de la competencia 1 7 7 Apreciable
4 Insuficiencia patrimonial 8 8 64 Grave
5  Poca presencia comercial 0 4 0 Marginal
6 Robo 1 10 10 Apreciable
RIESGOS OPERATIVOS
7  Retraso enla entrega del 2 9 18 Apreciable
producto
8  Rotura del producto durante el 2 10 20 Mediano
transporte
9  Producto defectuoso 2 10 20 Mediano
10  Productos sin certificado 2 10 20 Mediano
11  Catéstrofes naturales en el pais 1 7 7 Apreciable
del proveedor
12  Catéstrofes naturales en 1 5 5 Marginal
Espafia
13  Accidentes laborales 1 10 10 Apreciable

14  Ataques cibernéticos 1 10 10 Apreciable
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15  Envejecimiento de elementos 7 21 Mediano
tecnolégicos
16  Morosidad 10 20 Mediano
17  Problemas técnicos 9 18 Apreciable
18  Falta de atracciony retencién 8 24 Mediano
de talentos
19  Sobrecostes innecesarios 10 30 Mediano
20 Incompetencia entre los 10 50 Grave
trabajadores
RIESGOS FINANCIEROS
21  Cambio de divisa 10 0 Marginal
22  Cambio de precio 10 20 Mediano
23 Aumento del tipo de interés 10 30 Mediano
24  Riesgo de apalancamiento 10 50 Grave
25  Riesgo de endeudamiento 9 72 Muy grave
26  Problemas de liquidez o fondo 10 50 Grave
de maniobra negativo
27  Crisis financiera 10 50 Grave
RIESGOS DE CUMPLIMIENTO
28 Desaceleracién econémica 8 40 Grave
29  Incertidumbre politica 10 50 Grave
30 Incertidumbre econdmica 6 30 Mediano
31 Cambios en la legislacién 7 7 Apreciable

Fuente: Elaboracién propia.

Figura 1. Matriz de riesgos.
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Gravedad

1 2 3 4 5 6 7 8 9 10

10 10 20 30 40 50 60 70 80 90 100
9 9 18 27 36 45 54 63 72 81 90
8 8 16 24 32 40 48 56 64 72 80
7 7 14 21 28 35 42 49 56 63 70
6 6 12 18 24 30 36 42 48 54 60

Probabilidad

5 10 15 20 25 30 35 40 45 50

4 8 12 16 20 24 28 32 36 40

12 15 18 21 24 27 30

N W | A0
w
)}
o

Fuente: Elaboracion propia.

Figura 2. Leyenda de la matriz de riesgos.

L os ndimeros obtenidos se interpretan como sigue:

Mas de 70 Riesgo muy grave. Requiere medidas preventivas urgentes.
No se deberia empezar el proyecto sin la aplicacién de medidas
preventivas.

Entre 40y 69  Riesgo grave. Medidas preventivas obligatorias. Se deben controlar
fuertemente las variables de riesgo durante el proyecto.

Entre 20y 39  Riesgo mediano. Estudiar econdmicamente si es posible introducir
medidas preventivas para reducir el nivel de riesgo. Si no fuera
posible, hay que mantener las variables controladas.

Entre 6y 19 Riesgo apreciable. Se debe vigilar cuidadosamente, aunque no
requiere medidas preventivas.

Hasta 5 Riesgo marginal. Son riesgos muy poco probables y con poco
impacto, por lo que solo hace falta vigilarlos.

Como podemos ver en las descripciones anteriores, losriesgos situados
en laparte superior delafigura2 aladerecha, son losmasgraves. A medida
gue nos vamos desplazando haciala esquinainferior izquierda, |os riesgos
implican una amenaza menor.
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2.2. Propuesta de una politica de prevencion deriesgosideal

Una vez descritos los principales riesgos a los que se expone nuestra
empresa, se disefia un sisgema para prevenir estas amenazas de forma efec-

tiva

Actitudesfrente a cada tipo deriesgo

En primer lugar, recordaremos los resultados obtenidos mediante la
matriz de riesgos. Podemos ponderarlos segiin su probabilidad de ocurren-
ciay su gravedad, obteniendo asi una clasificacion del nivel de riesgo: muy
grave, grave, mediano, apreciable o marginal. Unavez ordenados, podemos

adoptar distintas actitudes frente a riesgo:

» Cancelar €l riesgo. Se trata de cambiar la estrategia de la empresa
para eliminar €l riesgo en su totdidad. Por giemplo, si llega un pro-
ducto en mal estado que pueda dafiar al cliente o aun trabajador en la
instalacidn, pospondremos la entrega hasta que llegue € producto sin
desperfectos.

* Transferir el riesgo. Consiste en tradadar € peligro de nuestra em-
presa a un tercero. Por giemplo, S se contrata un seguro de crédito y
se produce un cliente moroso, la aseguradora pagara €l importe im-
pagado. Por lo tanto, la empresa aseguradora asumira € riesgo de
impago.

* Mitigar €l riesgo. Se trata de reducir la probabilidad o la gravedad
del riesgo en € caso de que ocurra. Por gjemplo, se puede usar una
alarmaantirrobo paraminimizar € riesgo de que esto ocurra.

» Aceptar €l riesgo. Consiste en dgjar de prevenir € riesgo y elaborar
un plan de actuacién en € caso de que ocurra. Es adecuado para ame-
nazas de poca gravedad o con una probabilidad de que ocurra muy
baja. Por giemplo, dgjar instrucciones de actuacién en € caso de su-
frir un apag6n deelectricidad.

Lafigura 3 muestrala clasificacion de los distintos riesgos identifica-

dos seguin la actitud que se debe tomar frente a cada tipo de amenaza.
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Cancelar Transferir Mitigar Aceptar
Producto Rotura del producto Riesgo de Cambio de precio
defectuoso durante el transporte  endeudamiento

Productos sin
certificado

Envejecimiento de
elementos tecnolégicos

Aumento del tipo de
interés

Morosidad

Incertidumbre
econémica

Falta de atraccidony
retencion de talentos

Desaceleracién
econdmica

Sobrecostes
innecesarios

Incertidumbre politica

Insuficiencia
patrimonial

Crisis financiera

Problemas de liquidez
o FM negativo

Mala reputacién

Riesgo de
apalancamiento

Retraso en la entrega
del producto

Incompetencia entre
los trabajadores

Catastrofes naturales
en el pais del
proveedor

Robo

Aumento de la
competencia

Ataques cibernéticos

Cambios en la
legislacion

Accidentes laborales

Problemas técnicos

Cambio de divisa

Catastrofes naturales
en Espana

Aumento de la
seguridad

Poca presencia
comercial

Fuente: Elaboracién propia.

Figura 3. Tabla resumen de la actitud adoptada frente a cada tipo de riesgo.

Cancelaremos € riesgo de entrega de un producto defectuoso, ya que,
como hemos expuesto en € gjemplo, es sencillo debido a que podemos pos-
poner lafecha de entregay asi evitar que el consumidor o € trabajador sufra



118 I. Bayarri, M. Marti y M. Rosés: TGS Systems: |a prevenciony gestion...

dafios por su instalacion o consumo. En general, hay pocos riesgos que se
puedan cancelar debido al ato coste que esto supone, pero, en este caso,
consideramos que es viable.

Transferiremos los riesgos especificando en € contrato que aquellos
productos sin certificado o rotos durante e transporte corren a cargo de la
empresa proveedora ya que esta es laresponsable del incidente. Vemosque
en esta columna predominan losriesgos graves, por |o que transferirlos pue-
de evitar grandes consecuencias negativas paralaempresa

M itigar emos todos | os riesgos sel eccionados en este campo mediante
medidas de prevencién que disminuyan |la probabilidad de que ocurra o que
su impacto negativo sea menor para € negocio. Como podemos observar,
aqui predominan riesgos graves, por |o que deseamos disminuir suimpacto
0 su probabilidad deocurrencia.

En € caso de riesgos por endeudamiento, consideramos 6ptimo quese
contrate a un especialista en finanzas que se encargue de controlar € nivel
de deuda, optimizar las inversionesy asegurarse de que sean rentables, de
gue haya liquidez suficiente para hacer frente a las deudas a corto plazo y
realizar las compras en e extranjero en e momento éptimo paranoincurrir
en pérdidas por cambio dedivisa.

Ademaés, uno delos riesgos que debemos mitigar, yaque puede ser una
fuente para generar deuda, es la morosidad de los clientes. Si el plazo de
cobro alos clientes es superior al plazo de pago alos proveedores, ademas
de que muchos acaban incurriendo en impago, deberemos suplir estas canti-
dades generando més deuda y poniendo en peligro € futuro de la empresa.
Por lo tanto, una de las medidas propuestas para mitigarlo sera o bien redu-
cir e periodo de cobro o cobrar un porcentaje por adel antado.

Finalmente, en cuanto ariesgos como € derobo o ataques cibernéticos
los mitigamos adquiriendo sistemas de seguridad que nos ayuden a comba-
tirlos. En relacion con los riesgos laborales, no solo creemos necesario que
seadopten lasmedidas obligatorias, sino que debemosinvertir en masmedi-
das de seguridad para evitar accidentes graves tanto en las instalaciones
como en las oficinas. Creemos que esto es conveniente, ya que las conse-
cuencias derivadas de uno de ellos pueden ser letales para una empresa con
recursos tan limitados.

Aceptar emos aquellos riesgos que, debido a la compleidad de miti-
garlos, tenemos que consentirlos y elaborar un plan de actuacion en el caso
de que ocurran. En esta columna podemos ver que predominan |os riesgos
medianas, apreciables y marginales, ya que no son especial mente probables
o graves en € caso de que ocurran.

Sin embargo, hemos incluido algunos riesgos graves. En cuanto a la
amenaza de sufrir cambios en e precio, consideramos que € coste de miti-
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garlapuede ser muy elevado y no compensar |os beneficios. Paraello, debe-
riamos crear una distincion en la marca para que pueda diferenciarse de la
competenciay que los clientes estén dispuestos a pagar un precio més ato
paradisfrutar de susproductos. Esto conllevamucho tiempoy unagran repu-
tacion, por 1o que no es una medida que podamos adoptar inmedi atamente.

En cuanto a un aumento del tipo de interés, debido a que pediremos
préstamos cuando o consideremos necesario y no suele haber demasiada
volatilidad, € coste de redlizar un estudio detallado sobre cuando pedir un
préstamo puede no compensar € ahorro.

Lo mismo ocurre con crisis financieras, desacel eracion econémica, in-
certidumbres politicas y econémicas, cambios en lalegislacion o problemas
técnicos (como un apagon): € coste de mitigarlo es demasiado € evado, por
lo que preferimos elaborar un plan de actuacion unavez ocurran.

Finalmente, mitigar € riesgo de tener una malareputacion o poca pre-
sencia comercia seriatarea de un responsable de marketing. Sin embargo,
aunqueen un primer momento pueda parecer Optimo paracual quier empresa,
no contar con un especialista nunca ha supuesto un problema grave para el
desarralloempresaria. Lafirmatiene unabuenareputacion y unaampliacar-
teradeclientes, por lo queinvertir en un trabajador fijo quemitigued riesgo,
por e momento, no sera necesario. Consideramos preferente invertir estos
recursos en otras &reas mas necesitadas, como lafinanciera, por gemplo.

Disefio de un sistema de gestion

Tras determinar la estrategia que vamos a seguir frente a cada tipo de
riesgo, creemas conveniente crear una estructura empresarial acorde con las
caracteristicas de la empresa 'y susheces dades.

Tal y como hemos visto anteriormente, consi deramos adecuado mante-
ner una estructura funcional dividida en las principales &reas de trabajo. Sin
embargo, creemos que los principales departamentos deberian ser los si-
guientes. departamento financiero, departamento de operaciones, departa-
mento comercial y departamento derecursos humanos (todos ellos dirigidos
por € gerente delaempresa, Victor Bayarri).

El departamento financiero deberia estar controlado por un especialista
en gestion financiera. Muchas empresas fracasan por no tener en cuenta €
riesgo de apalancamiento, y, en parte, estaha sido la causade grandes pérdi-
das para TGS Systems. Ademas, como hemos visto en la matriz de riesgos,
el endeudamiento excesivo es € riesgo més grave, por lo que mitigarlo sera
uno de los principal es objetivos de este departamento.

El departamento de operaciones sera € encargado de la logistica, de
encontrar ventajas competitivasy, en definitiva, dela cadenade valor. Este
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departamento deberaincluir un responsable de riesgos laborales que se en-
cargue de quel os trabajadores adopten |la normativa vigente y proporcionar-
les todos |os materiales necesarios paralasingta aciones.

El departamento comercial sera el encargado de controlar las ventasy
evitar lamorosidad delos clientes. Uno delos objetivos de este departamen-
to seraasegurarse de cobrar un porcentaje previo alainstalacion de sus pro-
ductos para cubrir parte del coste de los proveedores. De estaforma, dismi-
nuimos la gravedad del impacto del riesgo. Este departamento también se
encargara de renovar € material y comprar todo aquello que sea necesario
paralaactividad empresarial, asi como nuevastecnologias de oficina.

El departamento de recursos humanos se encargara de la captacion y
retencion detalento (contratar a técnicos especializados o personal financie-
ro), derealizar lasnéminasy de mitigar € riesgo por la contratacién detra-
bajadores incompetentes.

Finalmente, también consideramos relevante tener un buen sistema de
contral interno con un especialista que se encargue del seguimiento y con-
trol de los procesos y actividades |levados a cabo.

2.3. Politica de prevencion deriesgosreal de TGS Systems

En este apartado queremos reflgar como, realmente, la empresa seen-
frentaa cadatipo deriesgo y s tiene una politica de prevencion. Paraello,
nos basaremos en las entrevistas que hemos realizado a las dos personas de
referencia en lafirma: € gerente (Victor Bayarri) y la responsable de pre-
vencién deriesgos laborales (LidiaJaso).

Dividimos los riesgos en cuatro grandes grupos:

Riesgos estr atégicos

Dentro de esta clasificacion, los que consideramos mas importantes
son los que provienen del estudio de mercado y la competencia. Mas con-
cretamente, cOmo tener una buena presencia comercial.

De acuerdo con € gerente, no se cuenta con un departamento de mar-
keting, ya que la marca no tiene apenas presencia comercial en redessocia-
les ni en spots publicitarios. Ademés, por e momento no tiene malarepute-
cién ni qugias, ya que da un servicio personalizado e inmediato a todos sus
clientes. Tampoco cuenta con un sistema de feedback con susclientesy pro-
veedores con 10s que pueda obtener informacion paramejorar su servicio.

De acuerdo con V. Bayarri, para mitigar € problema de la crisis de
2008, tomé la decision de abrirse mercado en Latinoamérica, méas concreta-
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mente en Uruguay. Sin embargo, no estudié € mercado uruguayo antes de
entrar debido alos buenos contactos que poseia en € pais (como era e en-
tonces presidente del Gobierno Pepe Mujica). Esto provoco que € coste de
lainversién superaralos ingresos generados en Uruguay.

Otro tipo de riesgos son los relacionados con la situaci n politica. En-
contramos conveniente preguntar acerca de como se han gestionado las in-
certidumbres politicas de finales de 2017. La compafiia no disponia de pre-
vencion para este tipo deriesgosy, por €lo, se perdid una facturacion de
240.000 euros de clientes que optaron por trabajar con empresas de otras
regiones.

Riesgos oper ativos

En este apartado hay una gran variedad deriesgos. Sin embargo, al tra-
tarse de una empresa técnica, |os mas importantes son |os riesgos |aborales.
Inicialmente, destacar que su departamento de prevencion es € Unico que
encontramos en lafirma, debido aunaobligacion legal queimplicaque estos
riesgos estén regulados. Segun e gerente, la compafiaaproximadamentein-
vierte 40.000 € anuales parala compra del vestuario hecesario, laformacion
del personal técnicoy € sueldo de laresponsable de este departamento. Por
lo tanto, TGS Systems invierte un capital considerable en la prevencion de
riesgoslaboral es, teniendo en cuentalareducidadimens 6n delaempresa.

A pesar de esta prevencion, en los Ultimos afos se han producidodife-
rentes accidentes leves. Sin embargo, Lidia Jaso (responsable de la gestion
de riesgos laborales) afirma que todos fueron debidos a negligencias de los
trabajadores.

En cambio, lainversion en prevencion de | os otros tipos de riesgo ope-
rativo no era muy elevada. La respuesta ante las amenazas de problemas
técnicos eralaaceptacion. TGS Systems no teniaun fondo dedicado areno-
var € equipamiento, sino que en e momento que necesitaba comprar algln
equipo se calculaban los presupuestos y se adquiria € que fuera més barato
parareducir costes.

De acuerdo con V. Bayarri, ademés de gestionar |os riesgos laborales,
también seinvirtio en prevenir ataques cibernéticos. Por estarazon, cambia-
ron € servidor y reforzaron mas su seguridad para prevenir posibles futuros
ataques.

Otro riesgo es la morosidad. Inicialmente, e periodo de cobro en la
companiia era de 60 a 90 dias. Esto provocaba que la empresa tuviera que
endeudarse parapoder ofrecer e servicio, y, ademés, tuvo unagran cantidad
de clientes que incurrieron en impago. TGS Systems no tomd las medidas
preventivas suficientes para combatir la morosidad, no actud al respecto y



122 I. Bayarri, M. Marti y M. Rosés: TGS Systems: |a prevenciony gestion...

cambi6 de estrategia hasta que tuvo que exceder su nivel de deuda: cobrar a
los clientes un 50% por adelantado.

Riesgos financieros

Paraevaluar estetipo deriesgos podemos analizar |os estados financie-
ros de laempresa. Sin embargo, hay diversos riesgos que no se pueden ob-
servar en élos: lafluctuacion deprecioy de divisas. Por €lo, nos basaremos
en laentrevistarealizada alos responsabl es parainvestigarl os.

La compafiia tenia proveedores en China e Inglaterray era € gerente
quien se encargaba de la compra de | os productos. Norma mente, compraba
cuando debia realizar un pedido, pero siempre dejaba un margen de unos
quincedias pararedizar lacompracon € tipo de cambioy € precio del pro-
ducto masbajo.

En € caso de la crisis financiera, como € gerente (responsable de la
estrategiaempresarial) no tenia conoci mientos de economia, no pudo prede-
cir sullegadaen € afio 2008. No seriahasta 2012 que € impacto delacrisis
alcanzariaa sector, por 1o que en los afios previos (2008-2011) no se adopto
ninguna medida preventiva pensando en que no les iba a afectar. Esta fue
unadelas causas por las que decidio expandirse en € mercado uruguayo.

El balancey la cuenta de pérdidasy ganancias muestran quelaempresa
tiene un elevado nivel de deuda bancaria. Esto es a causa de que tuvo que
pedir un préstamo para aceptar a McDonald’s como cliente principal. Ini-
cialmente, si que estudiaron todo tipo de préstamos, pero, a medida quene-
cesitaban més dinero para poder realizar las diferentes tareas de la empresa,
iban adquiriendo méas deuda sin previo analisis de la conveniencia en cuanto
acoste y plazo. Por |o tanto, la prevencién de este ambito sevio disminuida
notablemente con € tiempo.

Riesgos de cumplimiento

En este caso, gran parte del control de riesgos de cumplimento norma-
tivo erallevado a cabo por Lidia Jaso, laresponsable de gestion de riesgos
laborales pero que también asumia roles adminigtrativos. Segiin nos aclara
en la entrevista, recibio una serie de cursos relacionados con las diferentes
normativas laboral es que tenia que cumplir la empresa.

Por ello, en d caso delosriesgos laborales, laempresa se adaptabaala
normativa vigente para evitar cualquier tipo de incidente. Cuando se produ-
cia aguno, solia ser por negligencias del trabajador y no por culpa de no
haberse adaptado a reglamento.
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2.4. Diferencias entre e modelo de gestion de riesgos pro-
puestoy el querealmentetienela empresa

Seguidamente, se analizan las diferencias entre é modelo que sigue la
empresay € que deberia observar, de acuerdo con lo expuesto. De estafor-
ma, podremos apuntar posibles causas del gap.

Riesgos estr atégicos

» Similitudes. En ambos modelos, se indica que tener un especialista
gueseencarguedelamejoradelapresenciacomercial y lareputacion
de la empresa no es imprescindible en estos momentos, por lo que
consi deramos las medi das adoptadas por |a empresa adecuadas.

* Diferencias. Consideramos adecuado disponer de un encargado que

los gestione y que, ademas, defina una estrategia clara paralaempre-
saquelepermitalograr |os objetivos previamente establ ecidos.
La empresa no previene la posibilidad de enfrentarse a una incerti-
dumbre palitica ya que no hay ningln responsable en este campo. Por
dlo, tal y como seindicaen losriesgosfinancieros, debe contratarse a
un especialista que prevea esta clase de situaciones.

Riesgos oper ativos

» Similitudes. En € caso de los riesgos laborales, laempresa hainver-
tido en la prevencién de este tipo deriesgos y, por €lo, los trabajado-
res no han tenido incidentes graves ni con mucha frecuencia. Por 1o
tanto, € modelo que consideramos adecuado parala empresa en este
campo essimilar a querealmente sehaaplicado. Otrosriesgos, como
| os problemas técnicos, también se han aceptado y no se hainvertido
en ellos ya que no son de gravedad.

« Diferencias. Laempresasufrié un ataque cibernético debido aque no

invirtié lo suficiente en mitigar € riesgo en un principio. No fue hasta
después del ataque que se mejord e sistema de seguridad. Por €lo,
creemos que se deberia haber invertido mas en mitigar el riesgo desde
e principio.
Otro aspecto destacable es € cobro delos clientes. Este deberiade ser
en parte por adelantado, ya que si no laempresatiene que endeudarse
excesivamente. No fue hasta que alcanzé un nivel de deuda demasia-
do elevado que cambi6 d sistemay empezd a cobrar un 50% por ade-
lantado.
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Riesgos financier os

» Similitudes. En ambos model os se especifica que debemos mitigar €
riesgo de pérdidas por cambio de divisa debido a que la mayoria de
las operaciones se hacen enddlares.

« Diferencias. Unade las principal es diferencias que debemos destacar

es lafatade un departamento financiero dirigido por un especiaista.
Este debera encargarse de controlar la deuda, estudiar las inversiones
antesderedlizarlasy gestionar € riesgo detipo de cambio.
Otro aspecto que debemas destacar es que, segiin nuestro modelo
ideal, deberian haberse estudiado |os efectos de la crisis econémicay
haberse elaborado un plan de actuacion por s finalmente acababa
afectando alaempresa.

Riesgos de cumplimiento

» Similitudes. La empresa se adapta a la normativa vigente en materia
de prevencién deriesgoslaborales.
+ Diferencias. No son relevantes.

Causas del gap

Trasredlizar € andlisisy entrevistar alos responsables, las causas de
por qué no se hallevado un buen sistemade prevencion y gestion de riesgos
resultan evidentes: la fata de presupuesto y conocimiento del area. Victor
Bayarri, gerente, responde lo siguiente en laentrevista:

* Entrevistador: ¢Y cree que hubiera sido Util contratar a aguien para
estudiar lacompetencia?

V. Bayarri: No. S tuvieraque contratar auna personapor cadauno de
los riesgos que habéis dicho, tendria quetriplicar € precio/hora.

Ademés, € entrevistado no era consciente de lo que era unamatriz de
riesgos ni de la importancia de la gestion de estos dentro de una empresa,
Cuando le preguntamos s cambiaria algo de la estrategia llevada a cabo,
contestd que, claramente, invertiriaen contratar aun especialistafinanciero.
Este podria haberle ayudado en la gestion del riesgo por exceso de deuda,
unadelas principales causas de la pérdidade valor delaempresaen los Ulti-
Mos afos.
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3. Conclusiones

De lo expuesto, podemos obtener las s guientes conclusiones:

TGS Systems no ha gestionado bien sus riesgos. Nos basamos en las
diferencias entrelo que creemos que es e model o adecuado paralaempresa
y lo que realmente tiene. Ademas, € propio gerente de la compafiia, Victor
Bayarri, reconoce que cambiariamuchos aspectos de su gestion, ya que con-
sidera que ha sido una de las claves que han provocado |a pérdida de val or
empresarial.

Sin embargo, también debemos resaltar que esto no ha ocurrido con
todos los tipos de riesgos, ya que, en € caso de los laborales, ha empleado
una buena gestion y prevision. Esto es debido a que lanormativa vigente en
empresas que se encargan de la ingtalacién de algunos productos obliga a
invertir una cierta cantidad de capital en equipamiento y otras medidas de
seguridad.

Lacausaprincipa por laque TGS Systems no hainvertido lo suficien-
teen prevencion y gestion de riesgos es la falta de presupuesto. Un giemplo
es la contratacion de un responsable de marketing que se encargue de los
riesgos por malareputacion o por poca presencia comercial. Evidentemente,
s sedispusiera de al menos un trabajador en este departamento, podriamos
mitigar laamenaza.

Por Ultimo, otra conclusién ala que hemos llegado es que en € campo
delasfinanzasy lasinversiones si que se disponia de presupuesto para con-
tratar a un profesional que se encargara de gestionar los riesgosfinancieros.
TGS Systems sufrié grandes pérdidas araiz de inversiones mal planteadas.
El gerente afirma que, si pudiera, volveriaa pasado y hubierainvertido en
contratar aun profesional, ya que se disponiadel presupuesto.

Ademés, d nive de deuda creci6 por encima del recomendado en los
Ultimosafios. Lafaltadeliquidez, en partedebidaalamorosidad delosdlien-
tes, fue otrade las causas de lapérdida deval or. De acuerdo con nuestra pro-
puesta, debe ser prioritario contar con un departamento de finanzas bajo la
responsabilidad deun profesional s sedisponedel presupuesto necesario.
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