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n Idea general: qué problema 
soluciona la tecnología 
blockchain?

n Cómo aplicar blockchain a la 
cadena de suministro
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n Entender el funcionamiento
de la tecnología para poderlo 
aplicar
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0. Introducción

Internet de la info.

Internet de las cosas

Internet hasta el 
presente

Internet en el 
Futuro

n Revolucionó como se intercambia la 
información (world wide web, redes sociales)

n Dotó de conectividad a objetos cotidianos, 
permitiéndoles recibir y enviar datos

Internet del valor

La tecnología blockchain permite transacciones seguras directamente entre dos o mas 
participantes

BLOCKCHAIN

Fuente: Blockchain Revolution, Don Tapscott

n Online no podemos 
establecer nuestra 
identidad sin la 
validación de 
terceros

n Blockchain permite a 
los usuarios 
intercambiar 
información valiosa 
sin intermediarios
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1. Cadenas de suministro fragmentadas

El problema del internet del valor tiene consecuencias en las cadenas de suministro

PROBLEMA
Gran número de actores que 

manipulan los productos antes de 
que lleguen al consumidor final, pero 

no existe visibilidad entre ellos

CONSECUENCIA
Dificulta garantizar que todos 
cumplen con sus obligaciones 
legales y morales e imposibilita 
una trazabilidad individualizada. 

Diamantes de 
sangre Carne de caballo Empleo menores

Falsificación 
marcas E. coli
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2. Tecnología Blockchain

Sistema distribuido Sistema descentralizado (Blockchain)

n Base de datos que se registra en múltiples 
localizaciones. 

n Permite compartir datos en tiempo real y 
de forma segura. Todos los participantes 
colaboran para consensuar el correcto 
estado de los datos.

• Los sistemas anteriores solo están 
abiertos a algunos usuarios previamente 
identificados, blockchain adopta un 
enfoque radicalmente diferente. 

• Con un sistema de incentivos bien 
alineado el sistema funciona sin necesidad 
de validar identidad
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2. La tecnología blockchain en Bitcoin

Carol paga a Dan con Bitcoins que recibió de Bob y Alice

Dan

T-5 T-4 T T+2

Block chain

Transacciones

Firmas digitales

CarolBobAlice
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2. La tecnología blockchain en Bitcoin

Un bitcoin es una cadena de firmas digitales. Cualquiera puede verificar las firmas para 
validar la cadena de propiedad.

T-5 T-4 T T+2
Block chain

Metadata: Hash de Transacción (ID), 
tamaño, #inputs, 

Inputs Alice:
§ Hash pointer a la transacción T-5
§ Número output (puede haber mas de 1 

output)

Inputs Bob:
§ Hash pointer a la transacción T-5
§ Número output (puede haber mas de 1 

output)

Output Carol:
§ Value
§ Script que dice: “La public key de Carol puede 

usar las monedas que ha recibido”

Firma Digital

Identificación de 
transacciones 
anteriores

Distribución de 
cantidades

Prevención de copia 
de firmas

FIRMA ALICE FIRMA BOB

La firma es sobre el hash 
de la transacción, por lo 
tanto es única para cada 

caso

Si el valor del output es 
inferior al input, se 
distribuye entre los 
miners como “propina”

Firma toda la 
transacción y cualquiera 

la puede validar

Miners miran si la 
transacción a la que el 
hash pointer se refiere 
es valida
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2. La tecnología blockchain en Bitcoin

T-4 T-3 T-2 T-1
Block chain

Crear bloque1
Cada miner propone 
un bloque con una 
serie de 
transacciones

Puzle2 Cada miner debe 
solucionar un puzle 
matemático. Las 
probabilidades de 
solucionarlo dependen del 
poder computacional.

Añadir 
bloque3

T

Cuando un miner
soluciona el puzle, puede 
añadir su bloque a la 
cadena y tiene una 
recompensa.
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2. La tecnología blockchain en Bitcoin

• Para que un ataque “double spend” funcione, la nueva cadena de bloques tiene que 

ser mas larga que la cadena original. 

• Mientras que Alice no tenga la mayoría del poder computacional, las probabilidades de 

que eso ocurra son muy bajas.

T-2 T-1 T

Transacción en la 
que Alice paga a 
Bob

T+1 T+2

Alice recibe el libro. 
Transacción donde Alice
paga el dinero de Bob a 
ella misma

T+3 T+4 T+z

Bob espera dos confirmaciones 
y envía el libro

Alice quiere comprar 
un libro a Bob 21 3

4
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2. Clasificación de los protocolos

Proof of Work Byzantine Fault Tolerance

Identidad participantes Abierto y descentralizado Se necesita conocer identidad

Escalabilidad (nº nodos) Buena, miles de participantes Mala, aproximadamente 20

Latencia (retardo) Alta Baja

Consumo energía Alto Bajo

Tolerancia adversarios 25% 33%
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3. Aplicaciones y logística

+ Confianza
n Todos los nodos se ponen de acuerdo en el correcto estado de los datos a través del 

protocolo, creando una versión única que no se puede alterar
n La información solo es válida si está autenticada, eliminando intermediarios

- Coste
n Las organizaciones centralizadas que intentan gestionar toda la información en las 

cadenas de suministro incurren en altos costos para rastrear la información y entregar 
certificados

+ Velocidad
n Blockchain entrega datos en tiempo real. Los “smart contracts” se ejecutan solos si se 

cumplen un conjunto de requisitos previos. Esto permite aumentar la velocidad de los 
procesos actuales, que son muy manuales.

- Riesgo
n Al eliminar la necesidad de confiar en otros participantes y utilizar la seguridad digital 

en todo el proceso, se mitigan varias formas de riesgo

+ Compatibilidad
n Permite construir una plataforma mundial integrada donde cualquier persona 

autenticada pueda participar 
n Código “open source”, permite mas innovación.

Fraude "Double
spending”

Demanda 
productos 

origen 
certificado

No 
transparen

cia
Robo

Venta 
bienes 
falsos

Retos de los 
minoristas
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3. Aplicaciones y logística

Ejemplos de aplicaciones para cadenas de suninistro

Impacto en el negocio

C
om

pl
ej
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ad
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e 

Im
pl

em
en

ta
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Bajo Alto

B
aj

o
A

lto

Plataforma 
BC

“Smart 
contracts”

Cripto
moneda

Identidades 
digitales

Coordinar y 
conectar los 

participantes en la 
cadena de 
suministro, 

aumentando la 
visibilidad

Los contratos de 
auto ejecutan si se 
cumplen una serie 

de requisitos

Elimina la 
necesidad de 

sistemas de pago 
complejos

Al dotar a los 
objetos con 
identidades 

digitales, se puede 
trazar su estado-
evitando fraude y 

robo
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3. Aplicaciones y logística

Plataforma con identidades digitales y “smart contracts”
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3.1 Ejemplos actuales

Tilkal

Análisis estadístico 
para encontrar 
discrepancia

Privado

Multichain

Comerciantes

Cualquiera

Depende

BFT

No

Objetivos

Público/privado

Plataforma

Orientado a 
(clientes)

Orientado a 
(productos)

Método conectar 
digital-real

Protocolo

Proyectos 
públicos
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3.1 Ejemplos actuales

Objetivos

Público/privado

Plataforma

Orientado a 
(clientes)

Orientado a 
(productos)

Método conectar 
digital-real

Protocolo

Proyectos 
públicos

Everledger

Solución híbrida para 
transparencia y 
cumplimiento 
legislativo entre todos 
los participantes

Público y privado

Hyperledger

Gobierno, 
comerciantes, 
aseguradoras y 
bancos

De lujo

Depende

BFT

Plataforma con 2 
millones de 
diamantes
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3.1 Ejemplos actuales

Objetivos

Público/privado

Plataforma

Orientado a 
(clientes)

Orientado a 
(productos)

Método conectar 
digital-real

Protocolo

Proyectos 
públicos

Provennance

Ofrecer al cliente final 
una manera de 
verificar el origen de 
los productos que 
consume

Privado

Provennance

Cliente final

Comida 
principalmente

Etiqueta RFID

BFT

Varios proyectos 
piloto
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4. Conclusiones y retos a corto plazo

n Como ligar el mundo digital con el real 

n Gasto energético elevado

n Externalidades de red 

n Coordinación y cooperación 

n Privacidad


