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Infroduccion

El nuevo Reglamento General de Proteccion de Datos (RGPD) entré en vigor en mayo de

2016 y sera aplicable a partir del 25 de mayo de 2018. En este periodo transitorio

debemos ir preparando y adoptando las medidas necesarias para estar en condiciones

de cumplir con las previsiones del RGPD en el momento en que sea de aplicacion.

Dos elementos de caracter general constituyen la mayor innovacion del RGPD y se

proyectan sobre todas las obligaciones de las organizaciones:

1. El principio de responsabilidad proactiva; y

2. El enfoque de riesgo




PRAGMA ===
e
|

. .
==mm Solucions

;. Qué es el derecho de proteccion de datos?

La funcion del derecho a la proteccion de datos consiste en «garantizar a esa persona

un poder de control sobre sus datos personales, sobre su uso y destino, con el

propo6sito de impedir su trafico ilicito vy lesivo para la dignidad y derecho del
afectado» (STC 292/2000 FJ 6).

Ejemplo: Multa de 300.000 € confirmada por el Tribunal Supremo, sentencia de fecha 25

de enero de 2006:

En el mesde marzode 1999, D. ................... Director del Gabinete del Vice consejero de Seguridad del Gobierno Vasco,
recibe en su lugar de trabajo un envio publicitario remitido por el Hotel ....., invitdndole a una fiesta. 2.- En el sobre de la invitacién
aparece el nombre, apellido, direccion profesional y las siglas "PNV". 3.- La entidad recurrente y propietaria del hotel que envio la
invitacion es la titular del fichero automatizado denominado "Mailing98.MDB" y "Mailing.MDB". 4.- En estos ficheros aparecen
registrados los siguientes datos del denunciante ante la Agencia de Proteccion de Datos, D. . ........... ... nombre, apellidos,
cargo, partido, institucién y domicilio laboral. 5.- En la guia de comunicacién del Gobierno Vasco constan los datos del citado
denunciante referentes a su nombre, apellidos, cargo, direccién profesional y de correo electronico y teléfono. 6.- El nombramiento del

denunciante ante la Agencia de Protecciéon de Datos como Director del Gabinete del Vice consejero de Seguridad, se produjo por

Decreto 476/1991, de 30 de agosto, publicado en el Boletin Oficial del Pais Vasco de 6 de septiembre de 1991.
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Excepcion doméstica (articulo 2.2.c) RGPD)

El RGPD no se aplica al tratamiento de datos de
caracter personal por una persona fisica en el curso

de una actividad exclusivamente personal o

doméstica vy, por tanto, sin conexidon alguna con

una actividad profesional o comercial.

Si un usuario actia en nombre de una empresa o0 de una asociacion y utiliza una red

social como una plataforma con fines comerciales, politicos o sociales, la exencion

doméstica no se aplicaria.
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Persona fisica

El Considerando 27 del RGPD dispone
gque “El presente Reglamento no_se

aplica _a la proteccion de datos

personales de personas fallecidas.

Los Estados miembros son
competentes para establecer normas
relativas al tratamiento de los datos

personales de estas”.
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Persona fisica: ;Hasta cuando se considera menor?

OO

Los menores de 13 afnos, en cualquier caso,

deberan contar con la autorizacion de los padres o

tutores legales.

Entre los 13 v 16 afios dependera de la legislacion

interna de cada uno de los Estados Miembros.

El RGPD preve gque el consentimiento sera valido a

partir de los 16 afios,
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Datos personales

El articulo 4.1 del RGPD lo define como “toda informacidon sobre una persona fisica

identificada o __identificable («el interesado»); se considerara persona fisica

identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,

economica, cultural o social de dicha persona;”.
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Tratamiento

El articulo 4.2 del RGPD lo define como “cualquier _operacion o conjunto de

operaciones realizadas sobre datos personales o conjuntos de datos personales, ya

sea por procedimientos automatizados o no, como la recogida, registro, organizacion,

estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de

habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion;”.
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Tercero

El articulo 4.10 del RGPD lo define como “persona fisica o juridica, autoridad

publica, servicio _u_organismo_distinto _del interesado, del responsable del

tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar

los datos personales bajo la autoridad directa del responsable o del encargado;”.
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LOS DERECHOS QUE TIENES PARA

PROTEGER TUS DATOS PERSONALES

EL 25 DE MAYO DE 2018 SE APLICA EL REGLAMENTO EUROPEO DE
PROTECCION DE DATOS Y ES IMPORTAMTE QUE CONCZCAS

CUALES SON TUS DERECHOS
mmculmumms H H i
* LA SUSPENSION DEL TRATAMIENTE * GUANDO SEAN INEXACTOS * POR TRATAMIENTO ILICITO DE DATOS * POR MOTIVOS PERSONALES SALVO QUE
R DE TUS DATOS QUIEN TRATA TUS DATOS ACREDITE UN
- Paca qué los tienen . * CUANDO ESTEN INCOMPLETOS * POR L& DESAPARICIGN DE LA FINALIDAD INTERES LEGITIMO
- A g et e cevter - 5 imgugrarmos la exactitud de s QUE MATIVE EL TRATAMIENTO 0
: datoes, rientras se verifica dicha RECOGIDA * BUANDO EL TRATAMIENTO TENGA POR
it o s punrie: el OBJETE EL MARKETING DIRECTE
destinatarics - S hermos sercitado ruestro derecha
diecposioidn 3l ratamies o de datos, * CLUANDO REVOGAS TU CONSENTIMIENTO
# EL PLAZO DE rrientras severifics S ks motivas
CONSERVACION DETUS et del responsatle prevaieren * CUANDO TE OPONES A QUE SE TRATEN
DTS o Hasta cudndo van satne ius demchos
a ser ulilizsdas
* LA CONSERVACION DE TUS DATOS
(QUE PUEDES PRESENTAR
UNA RECLAMACION ANTE - il ramienio e il y nos
LA AGENCIA ESPAROLA DE apomeTos 3 k supresidn de los datas
FROTECEION DE DATOS sxficitarsd b liritacidn di su use
- & las daloes se necesitan para la
® formukacin, ejercicio o defensa de
L& EXISTENGIA DE
DECISIOHES rechrnaciones
ATOMA
ELABORACION DE * LA PORTABILIDAD DE TUS DATCES &
PERFILES ¥ SUS OTROS PROVEEDORES DE SERVICIOS
CONSECUENTIAS

- Enwn forrato estructurada, de usa

ponabilidad y osando kos hayan
wlilizada/ iralade oon b cansenimislo
O pH ewislin un contrata

www.agpd.es
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Derechos de las personas

Procedimiento para el ejercicio

)Derechos tradicionales: ARCO

)Olvido

) Portabilidad

)Limitacién tratamiento

No decisiones automatizadas
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Objetivos del nuevo Reglamento LOPD de la UE

%%

Una aplicacion mas coherente
(4 y mas efectiva

mssm * Las personas y las empresas * Un registro unico para

pueden pedir la intervencion personas y empresas en casos

de una autoridad de transfronterizos, gracias a la

proteccion de datos y un colaboracion de las autoridades

tribunal cercanos de proteccién de datos
nacionales

] # o~ de hasta 20 & 4% de la facturacién
% ) . i SN
I Multas . millones EUR %’ general anual
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Principios de la proteccion de datos

Licitud, lealtad y Responsabilidad
transparencia proactiva

Integridad y h
r confidencialidag J
Minimizacién de jos | (i )
datos Limitacién de plazo
r . ﬁJ - de conservacion J
le;?acién de Ia ( )
ol .
nalidad J Exactitug
- )
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;Qué implica la responsabilidad proactiva recogida
en el RGPD?

Uno de los aspectos esenciales del RGPD es la prevencion en el tratamiento de datos.

Es lo que se conoce como responsabilidad activa; ya que actuar sélo cuando va se ha

producido _una infraccion _es insuficiente como estrategia, dado que esa infraccion

puede causar dafos a los interesados que pueden ser muy dificiles de compensar o

reparar.

Las empresas deben_ adoptar medidas gue asequren__razonablemente el

cumplimiento de los principios, derechos y garantias que el RGPD establece.
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Medidas de responsabilidad proactiva
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Violacion de la seguridad de los datos personales

El articulo 4.12 del RGPD la define como “toda violacién de la seguridad que ocasione

la destruccion, pérdida o_alteracion accidental o ilicita de datos personales

transmitidos, conservados o tratados de otra forma, o la comunicacion o0 acceso

no autorizados a dichos datos:”.

.,‘ll_lllllj

v

‘.;-;‘N "*;-;,_ Disponemos de 72 horas para notificar Ia
= 5 violacién de seguridad a la Agencia de Proteccion

\
/,

“r

L )
m-:f’ff i ‘.;». -
fniln' g de Datos. Si_no lo hacemos nos enfrentamos a

T 7 i
M‘ una multa de hasta 10.000.000 €.
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. Qué implica el enfoque de riesgo del RGPD?

El RGPD condiciona la adopcion de las medidas de responsabilidad activa al riesgo

gue los tratamientos puedan suponer para los derechos y libertades de los interesados.

Se maneja el riesgo de dos maneras:

1. En algunos casos, prevé que determinadas medidas solo deberan aplicarse

cuando el tratamiento suponga un alto riesgo para los derechos y libertados.

2. En otros casos, las medidas deberan modularse en funciéon del nivel y tipo de

riesgo que el tratamiento conlleve.

Todos los responsables deberan realizar una valoracion del riesgo de los

tratamientos que realicen, a fin de poder establecer qué medidas deben aplicar y como

deben hacerlo.
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Riesgos potenciales

z/f""'ff-_----' S '._\ .'/-?.__.__.-—-- \ .‘f ~ a \
& & & H
Ataques Ex-empleados Negligenciasy  Pérdidas o robos
Malware descuidos de dispositivos

Shared Folders — File Server
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Medidas de seguridad

La proteccion de la informacion se articula se articula en torno del respecte de tres
principios basicos:
1. La confidencialidad implica que la informacidon sea accesible Unicamente por el

personal autorizado.

2. Laintegridad de la informacion implica que la informaciéon sea correcta y esté libre de
modificaciones y errores. Hay que tener presente que la informacion puede ser
alterada intencionadamente o ser incorrecta, o que supone un riesgo si basamos

nuestras decisiones en ella; y

3. La disponibilidad de la informacion, accesible para las personas o sistemas

autorizados cuando sea necesario.

El esquema de medidas de sequridad previsto en el Reglamento de Desarrollo de la

LOPD no seqguira siendo valido de forma automatica a partir del 25 de mayo de 2018.
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Planteamiento del RGPD sobre confidencialidad

Considerando 39

13

. Los datos personales deben tratarse de un modo que garantice una seguridad y

confidencialidad adecuadas de los datos personales, inclusive para impedir el acceso 0

uso no autorizados de dichos datos y del equipo utilizado en el tratamiento.”

Considerando 74

“‘Debe quedar establecida la responsabilidad del responsable del tratamiento por cualquier
tratamiento de datos personales realizado por €l mismo o por su cuenta... Dichas medidas
deben tener en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi

como el riesqo para los derechos vy libertades de las personas fisicas”
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Planteamiento del RGPD sobre confidencialidad

Considerando 75

“Los riesgos para los derechos v libertades de las personas fisicas, de gravedad y

probabilidad variables, pueden deberse al tratamiento de datos que pudieran provocar

dafios y perjuicios fisicos, materiales o inmateriales, en particular en los casos en los

gue el tratamiento pueda dar lugar a problemas de discriminacion, usurpacion de identidad

o fraude, pérdidas financieras, dafo para la reputacion, pérdida de confidencialidad de

datos sujetos al secreto profesional...”
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Planteamiento del RGPD sobre confidencialidad

Considerando 83

“A fin de mantener la seguridad y evitar gue el tratamiento_infrinja lo dispuesto en el

presente Reglamento, el responsable o el encargado deben evaluar los riesgos

inherentes al tratamiento y aplicar medidas para mitigarlos, como el cifrado. Estas medidas

deben garantizar un nivel de sequridad adecuado, incluida la confidencialidad,

teniendo en cuenta el estado de la técnica y el coste de su aplicacion con respecto a los

riesgos y la naturaleza de los datos personales que deban protegerse....”
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Delegado de Proteccion de Datos

El RGPD establece la figura del Delegado de Proteccion de Datos (DPD), que sera

obligatorio en:
» Autoridades y organismos publicos

 Responsables o encargados que tengan entre sus actividades principales las
operaciones de tratamiento que requieran una observacion habitual y sistematica

de interesados a gran escala

 Responsables o encargados que tengan entre sus actividades principales el

tratamiento a gran escala de datos sensibles.

El articulo 35 APLOPD incorpora una lista, no cerrada, de quienes se consideran

incluidos en los supuestos anteriores (articulo 37.1 del RGPD).
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Delegado de Proteccion de Datos

Los conocimientos juridicos en la materia son sin duda necesarios, pero también es

necesario contar con conocimientos ajenos a lo estrictamente juridico, como

por ejemplo en materia de tecnologia aplicada al tratamiento de datos o en relacion

con el ambito de actividad de la organizacion en la que el DPD desempefia su tarea.

La designacion del DPD y sus datos de contacto deben hacerse publicos por los

responsables y encargados y deberan ser comunicados a las autoridades de

supervision competentes.

Se permite que el DPD mantenga con responsables o encargados una relacion
laboral o mediante un contrato de servicios. Es decir, permite que pueda contratarse

el servicio de DPD con personas fisicas o juridicas ajenas a la organizacion.
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Delegado de Proteccion de Datos

La posicion del DPD en las organizaciones tiene que cumplir los requisitos

establecidos, entre los que se encuentran:
» total autonomia en el ejercicio de sus funciones
* necesidad de que se relacione con el nivel superior de la direccion

» obligacion de que el responsable o el encargado faciliten al DPD todos los

recursos necesarios para desarrollar su actividad

La AEPD ha optado por promover un sistema de certificacion de profesionales de

proteccion de datos como herramienta util a la hora de evaluar que los candidatos a
ocupar el puesto de DPD reunen las -cualificaciones profesionales y los

conocimientos requeridos.
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;. Qué debo hacer?

Verificacion

« Situacion actual
frente a las nuevas
obligaciones del
RGPD

Evaluacion riesgo

« Anaélisis del riesgo
existente para los
derechos de las
personas

Implantacion
medidas
+ Definicién,
priorizacion e
implantacion de
medidas
preventivas

l

Mejora continua
« Ir adoptando
nuevas medidas,

en funcion de la
técnica y su coste,
para minimizar el
riesgo
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Paso 1 Paso 2

Designar un DPD o un Coordinador Regigtro actividades tratamiento
I A
A \
Paso 3
Revisar legitimacion tratamientos

N\ N\

Paso 4 Paso 5

Revisar informacion a los interesados Revisar ejercicio derechos
Paso 7 @ Paso 6
Analisis de riesgos Contratos encargados de tratamiento

7\

Paso 8 Paso 9

Medidas de seguridad Evaluacion de impacto (si procede)
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Decdlogo de la proteccién de datos

¢Estas seguro de que tienes que acceder a esos datos? Piénsalo, solo debes acceder si es

necesario para los fines de tu trabajo

Tus accesos quedan registrados en el sistema. Se sabe quién y cuando ha accedido, y los

accesos se auditan con posterioridad

Evita informar a terceros sobre los datos de cualquier persona, salvo que tengas una

justificacion licita

Cuando abandones tu puesto de trabajo, aseguUrate de cerrar la sesidon abierta de tu ordenador.

No facilites a nadie tu clave y contrasefia
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Decdlogo de la proteccién de datos

— No tires documentos con datos personales a la papelera; destrayelos tu mismo

No envies informacion con datos personales por correo electréonico o por cualquier red publica

o inaldmbrica de comunicacion electronica; si fuera imprescindible, no olvides cifrar los datos

Al finalizar la jornada, cierra con llave los armarios o archivadores que contengan datos

personales

Decalogo

— No dejes documentacién, con datos personales, a la vista sin supervision

— No crees por tu propia cuenta ficheros con datos personales: consulta siempre antes
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"If you think compliance is expensive,

try non-compliance”

Paul McNulty, Former US Deputy Attorney General (2009)
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Gracies per la vostra atencio
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